Individuelle Vorbereitung auf die

SIEVERS

Anforderungen der neuen EU-Richtlinie

NIS-2-Kompass

lhr Unternehmen ist von der NIS-2-Richtlinie betroffen,
doch es fehlt Ihnen eine Sicherheitsstrategie? Lassen
Sie uns gemeinsam durch die zahlreichen Aspekte der
Richtlinie navigieren: In unserem Workshop NIS-2-Kom-
pass ermitteln wir gemeinsam und individuell den Sta-
tus quo lhrer Organisation — sowie sinnvolle und maB-
geschneiderte MaBnahmenpakete, die sowohl den
Schutz vor Cyber-Bedrohungen erhdhen als auch die
NIS-2-Anforderungen erfiillen.

Ausziige aus den Inhalten des NIS-2 Kompass

- Risikomanagement: Geeignete und verhéltnisméaBige
technische, operative und organisatorische MaBnah-
men, um Risiken fiir die Sicherheit der Netz- und Infor-
mationssysteme zu beherrschen.

- Konzepte in Bezug auf Sicherheit fiir Informationssys-
teme: Uberpriifung von Verantwortlichkeiten sowie die
konzeptionelle Herangehensweise.

- Notfallmanagement: Definition von IT-Sicherheitsvor-
féllen und Schaffung von Meldewegen, um Vorfélle zu
bewadltigen und richtliniengetreu zu melden.

- Personalprozesse: On- und Offboarding-Prozesse
sowie innerbetriebliche Positionswechsel miissen im
Sinne der Informationssicherheit ausgestaltet werden,
dies umfasst auch das Berechtigungsmanagement.

- Schwachstellenmanagement: Die Prozesse von der
Kenntnisnahme, Uiber die Bewertung bis zu Aktualisie-
rung auftretender Schwachstellen werden gesichtet.

- Authentifizierungen: Multifaktor-Authentifizierungen
sind ein gutes Mittel, um sich gegen bdswillige Akteure
zu schiitzen.

Welchen Zeitrahmen umfasst der Workshop?

Der Workshop ist auf einen Tag ausgelegt, hierfiir tref-
fen wir uns einen Tag bei lhnen vor Ort. Innerhalb einer
einleitenden etwa zweistiindigen Kick-off-Prasentation
werden alle Teilnehmenden umfassend liber die Anfor-
derungen der NIS-2-Richtlinie informiert. Daran schlief3t
sich ein dreistlindiges Interview an, in dem gemeinsam
der Status quo lhrer Organisation eruiert sowie indivi-

all digital.

duelle und notwendige MaBnahmen zur Erfiillung der
gesetzlichen Vorgaben diskutiert werden.

Welche Teilnehmenden sind fiir den

Workshop erforderlich?

Damit wir uns einen umfassenden Uberblick iiber die
IST-Situation Ihrer Organisation machen kénnen, sollten
folgende Positionen vertreten sein: IT-Leitung, IT-Admi-
nistration, Informationssicherheitsbeauftragte:r (falls
vorhanden), Mitglied der Geschaftsfiihrung, Personal-
leitung. Dariiber hinaus ist es Ihnen freigestellt, weitere
Mitarbeitende, die fiir das Thema sensibilisiert werden
sollen, zu dem Workshop einzuladen.
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