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Von der Beratung iiber die L6sung in
den Betrieb - mit der SIEVERS-GROUP

Die Aktivitdten der acht operativen Business-Units folgen einem bewahr-
ten Geschaftsmodell, das aus drei miteinander korrelierenden S&ulen besteht:
Beratung — Losung — Betrieb. Perfekt aufeinander abgestimmt, schaffen sie die best-
moglichen Voraussetzungen, um gemeinsam mit lhnen den rasanten Wandel hin zu
digitalen Geschéaftsmodellen, Cloud-Technologien und neuen Formen der Zusam-
menarbeit voranzutreiben, indem wir

lhr Unternehmen und sein Umfeld im Hinblick auf Ihre firmenspezifische

IT-Strategie ganzheitlich betrachten,

Hard- & Software zu einzigartigen IT-Ldsungen kombinieren, um sie
— perfekt auf Ihre Anforderungen abzustimmen, und

lhren IT-Betrieb professionell betreiben, damit Sie sich voll und ganz auf

Ihr Kerngeschéaft konzentrieren kénnen.
Betrieb

Gestalten Sie mit uns die Zukunft lhres Unternehmens!

all digital.

Liebe Leserin, lieber Leser,

lhre IT ist das Riickgrat Ilhres Unternehmens — héchste Sicherheitsstandards sowie Sta-
bilitét und Verfligbarkeit lhrer IT-Umgebung sind dafiir unabdingbar. Moderne Unter-
nehmen missen sich nicht nur gegen die wachsende Zahl an immer komplexeren
Cyberangriffen schiitzen, sondern auch auf leistungsféhige und flexible IT-L6sungen
setzen, die ihre Geschéaftsprozesse optimal unterstiitzen, Sicherheit bieten sowie Inno-
vation und Wachstum erméglichen.

Genau das bieten wir lhnen mit unserem breit aufgestellten Produkt- und Serviceport-
folio in den Bereichen IT-Security und Netzwerkinfrastruktur: Unsere Security-L&sun-
gen schiitzen lhre Daten und Systeme zuverldssig vor aktuellen Bedrohungen und
zukinftigen Risiken, wahrend unsere Netzwerkprodukte fiir reibungslose Verbindun-
gen und eine skalierbare Infrastruktur sorgen. Basierend auf modernsten Technologien
und praxisbewdhrten Konzepten lassen sich unsere Lésungen nahtlos in lhre beste-
hende IT-Landschaft integrieren. Dabei setzen wir auf einen ganzheitlichen Ansatz: Wir
betrachten nicht nur die technische Seite, sondern auch lhre Geschaftsprozesse sowie
individuelle Anforderungen, um Sie bestméglich zu unterstitzen.

Einen 100%igen Schutz vor IT-Bedrohungen oder -Ausfallen gibt es zwar nicht — den-
noch kdénnen wir Ihre IT-Landschaft ein ganzes Stiick weit widerstandsfahiger machen.
Unser Job ist erst dann getan, wenn Sie sich sicher und souveran in der digitalen Welt
bewegen und agieren. Lassen Sie uns das gemeinsam anpacken!

Michael Saak

Head of Security & Network
SIEVERS-SNC Computer & Software GmbH & Co. KG
Ein Unternehmen der SIEVERS-GROUP



Security & Network-Team

Head of Security & Network

Michael Saak
msaak@sievers-group.com
+49 (541) 9493-41793

Adam Markwiok

amarkwiok@sievers-group.com
+49 (541) 9493-5330

Louisa Hehmann
lhehmann@sievers-group.com
+49 (541) 9493-4474

Christoph Hein
chhein@sievers-group.com
+49 (541) 9493-5241

Maike Werth

mwerth@sievers-group.com
+49 (541) 9493-41936

Sebastian Oetzel
soetzel@sievers-group.com
+49 (541) 9493-41970

B 5 solutions 2024

Inhalt

Security

Information Security Management System

10
12
13
14
15

16
17

SIEVERS NIS-2 Kompass

SIEVERS Cyber Security Check

SIEVERS Information Security Service
SIEVERS SAT (Security Awareness Training)
SIEVERS Business Continuity Management
System (BCMS)

Microsoft Security Checks

SIEVERS IT-Compliance Newsletter

Managed Security Services (MSS)

18
20
20
22
23

24
25
26
28
29
30
32

SIEVERS Pentesting

SIEVERS MailSec

SIEVERS MailSec 365

SIEVERS Endpoint Protection
SIEVERS VMS

(Vulnerability Management Service)
SIEVERS FireSec

SIEVERS SAS (Security Awareness Service)
SIEVERS Backup

SIEVERS Backup M365

IS4IT Incident Response Management
IS4IT SOC

Microsoft Defender

Network

LAN

36 Aruba Network Switches

38 SIEVERS Netzwerkkonzeptionierung
39 SIEVERS Netzwerksegmentierung

WLAN
40 Aruba Access Points
42 SIEVERS WLAN-Ausleuchtung

Netzwerkinfrastruktur

44 Aruba Central (Netzwerkmanagement)

46 Aruba ClearPass
(Netzwerkzugangskontrolle)

47 SIEVERS NAC-Workshop

48 SIEVERS Netzwerkanalyse /
Troubleshooting

49 Aruba SD-WAN

49 Aruba Security Service Edge (SSE)

Solutions 2024 -7 i



8 - Security

Die Digitalisierung unserer Wirtschaft bringt auch ihre
Schattenseiten mit sich: IT-Systeme miissen geschiitzt
werden. Das verantwortungsbewusste Schiitzen lhrer
IT-Systeme vor Schéden und Bedrohungen definiert
IT-Security, IT-Sicherheit oder auch Informationssi-
cherheit. Zu schiitzen sind einzelne Dateien, Computer,
Netzwerke, Cloud-Dienste bis hin zu ganzen Rechen-
zentren. Dazu kommen Cybergefahren — von APts und
Malware lGber Spam, Phishing und Ransomware bis zu
DDoS-Angriffen —, die durch Cybersecurity verhindert
werden. Heutzutage sind die meisten Systeme mit dem
Internet verbunden, daher lassen sich die Begriffe IT-
Security und Cybersecurity gleichsetzen. Fazit: Der
Schutz der IT-Systeme vor Ausfall und die notwendige
Belastbarkeit der IT-Systeme sind grundlegend fiir die
Aufrechterhaltung einer Business Continuity.

Die Vorteile einer IT-Security fiir lhr Unternehmen:

= Schutz vor Cyberangriffen

= Schutz Ihres Know-hows

- Sicherheit fiir Ihnre Kunden

- Schnelle Reaktionsfahigkeit

= Zusammenfiihrung von Menschen, Prozessen und
Technologien

Neben der rein technischen Absicherung sorgen wir fir
ein angemessenes MaB an organisatorischer Sicher-
heit. Nur wenn die technischen MaBBnahmen mit den
organisatorischen im Einklang stehen und sich die
Waage halten, wird ein hohes Niveau an Informations-
sicherheit erreicht.

Unsere IT-Security-Leistungen fiir Sie:
- Governance, Risk & Compliance

- Application Security

- Cloud Security

- Cyber Crime & Defence

- Datacenter Security

- Infrastructure- und Perimeter-Security

- Workplace Security

Security - 9
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SIEVERS NIS-2
Kompass*™

Sie vermuten, dass Sie von der NIS-2-Richtlinie betrof-
fen sind oder arbeiten eng mit betroffenen Unterneh-
men zusammen? Lassen Sie uns gemeinsam durch die
zahlreichen Aspekte der Richtlinie navigieren: In unse-
rem eintdgigen Workshop zu dem Thema, dem NIS-2
Kompass, ermitteln wir gemeinsam und individuell den
Status quo lhrer Organisation — sowie die MaB3nahmen,
welche lhnen zur Erfiillung der gesetzlichen Anforde-
rungen fehlen.

Der Workshop ist auf einen Tag ausgelegt. Hierfir tref-
fen wir uns bei Ihnen vor Ort oder auf Wunsch auch
gerne remote Uber Microsoft Teams. Innerhalb einer
einleitenden etwa dreistiindigen Kick-off-Prasentation
werden alle Teilnehmenden umfassend lber die Anfor-
derungen der NIS-2-Richtlinie informiert. Daran schlief3t
sich ein dreistiindiges Interview an, in dem gemeinsam
der Status quo lhrer Organisation eruiert sowie indivi-
duelle und notwendige MaBnahmen zur Erfiillung der
gesetzlichen Vorgaben in der gemeinsamen Runde dis-
kutiert werden.

Damit wir uns einen Uberblick iiber die IST-Situation
lhrer Organisation machen kdnnen, sollten folgende
Positionen im Rahmen des NIS-2 Kompass vertreten
sein: IT-Leitung, IT-Administration, Informationssi-
cherheitsbeauftragte:r (falls vorhanden), Mitglied der
Geschéftsfiihrung sowie Vertreter der Personalabtei-
lung. Dariiber hinaus ist es lhnen freigestellt, weitere
Mitarbeitende, die fiir das Thema sensibilisiert werden
sollen, zu dem Workshop einzuladen.

Im Anschluss erhalten Sie eine Ubersicht der Ergeb-
nisse des Workshops sowie eine Orientierungshilfe zur
Umsetzung von Handlungsempfehlungen im Rahmen
der NIS-2-Anforderungen.

lhr Nutzen

- Bewertung des derzeitigen Erfiillungsstands
hinsichtlich der NIS-2-Anforderungen

- Erarbeitung notwendiger MaBnahmen gemas der
NIS-2-Richtlinie

- Einblick in Fragen der Haftung, BuBgelder und
weiterer Konsequenzen bei Nicht-Erfiillung der
Anforderungen

- Hilfestellungen zur Umsetzung der geforderten
SicherheitsmaBnahmen @

Sie méchten einen Uberblick iiber das aktuelle
Niveau lhrer IT-Sicherheit erhalten? Mit dem
SIEVERS Cyber Security Check (S. 12) iiberprii-
fen Sie, wo Sie bereits gut aufgestellt sind - und
wo Cyberkriminelle noch leichtes Spiel haben.

Security - 11



SIEVERS Cyber Security Check”

Erhalten Sie einen Uberblick iiber das aktuelle Niveau
Ihrer IT-Sicherheit: Wie gut sind Sie bereits aufgestellt?
Und in welchen Bereichen haben Cyberkriminelle bei
lhnen leichtes Spiel?

Mit dem SIEVERS Cyber Security Check stellen wir Ihre
aktuellen IT-SicherheitsmaBnahmen auf den Priifstand.
Die Ergebnisse des SIEVERS Cyber Security Checks
sollen Sie dazu beféhigen, die notwendigen MaBnah-
men zu definieren und eigenstandig umzusetzen. Somit
besteht das Ziel des SIEVERS Cyber Security Checks
also darin, die IT-Sicherheit lhrer Organisation zu
bewerten und potenzielle Schwachstellen aufzudecken.
Diese unabhingige Uberpriifung ist entscheidend, um
Sicherheitsrisiken zu identifizieren, die von internen
Teams mdglicherweise libersehen werden. Der Check
bietet eine objektive Einsicht in die aktuelle Sicher-
heitslage und hilft dabei, effektive MaBnahmen zur Risi-
kominimierung zu entwickeln. Durch die Erkennung und
Behebung von Sicherheitsliicken kdnnen Unternehmen
ihre Daten und IT-Systeme besser vor Cyberangrif-
fen und Datenlecks schiitzen. Wir unterstitzen Sie auf
lhrem Weg gerne mit Handlungsempfehlungen sowie
Best Practices aus unserer Beratungserfahrung.

Ein SIEVERS Cyber Security Check beginnt mit einem
eintdgigen Workshop bei Ihnen vor Ort. Am Vormittag
dieses Workshop-Tages werden alle Teilnehmenden
fir das Thema Informationssicherheit sensibilisiert,
wobei grundlegende Konzepte und Herausforderungen
im Bereich der Cybersicherheit vermittelt werden. Am
Nachmittag liegt der Fokus auf der Analyse lhres aktu-
ellen Sicherheitsstatus durch gezielte Fragen, um ein

12 - Security

klares Bild der vorhandenen SicherheitsmaBnahmen
und potenziellen Schwachstellen zu erhalten.

Zwei Wochen nach dem Workshop folgt die Ergebnis-
prasentation, in der wir die identifizierten Schwachstel-
len besprechen, MaBnahmen zur Verbesserung lhrer
Cybersicherheit priorisieren und konkrete Handlungs-
empfehlungen geben.

Ihr Nutzen

- Umfassender Einblick in die IT-Sicherheit: Bewertung
des aktuellen Sicherheitsniveaus und Identifikation
von Schwachstellen

- MaBgeschneiderte Beratung: Anpassung der Sicher-
heitsstrategie an die spezifischen Bediirfnisse lhrer
Organisation sowie eine umfassende Beratung zur
Auswahl des geeigneten Sicherheitsstandards

= Zertifizierung und Compliance: Méglichkeit zur Zerti-

fizierung und Nachweisfiihrung gegeniiber Kunden
und Geschaftspartnern sowie zur Sicherstellung der
Einhaltung relevanter gesetzlicher Anforderungen

- Eigenstandige Sicherheitsverbesserung: Beféahigung

zur Implementierung notwendiger MaBnahmen, unter-
stutzt durch Expertenberatung und Best Practices

SIEVERS Information Security Service”

Cyberkriminalitat, Erpressungstrojaner, IT-Ausfélle - IT-
Vorfélle und dadurch bedingte Betriebsunterbrechun-
gen zahlen heute zu den wichtigsten geschéftlichen
Risiken. Dementsprechend wird die Informationssicher-
heit zu einem der héchsten Giter — und dabei handelt
es sich aufgrund immer neuer und sich stetig andernder
Bedrohungen um einen niemals endenden Prozess, der
kontinuierlich verbessert und auf aktuelle Ereignisse
abgestimmt werden muss. Ein solcher Prozess wird
auch als Informationssicherheitsmanagementsystem
(engl.: Information Security Management System, auch:
ISMS) bezeichnet.

Firr ein erfolgreiches ISMS ist es erforderlich, Informa-
tionssicherheit in die DNA des Unternehmens einzubet-
ten, Verantwortlichkeiten festzulegen und den grund-
satzlichen Stellenwert des Themas im Unternehmen
oder der Organisation zu kommunizieren. Mit unserem
SIEVERS Information Security Service helfen wir Ihnen
dabei! Gemeinsam mit unseren Profis setzen Sie die
ISMS-Implementierung geman der VdS 10000-Vorga-
ben fir die organisatorische und technische Absiche-
rung lhrer IT-Infrastruktur um, stellen entsprechende
MaBnahmen sicher und entwickeln die Informations-
sicherheit in Ihrem Unternehmen kontinuierlich weiter.
Folgende Leistungen sind Bestandteil des SIEVERS
Information Security Services:

- Projektmanagement: Fir die Umsetzung der VdS
10000-Vorgaben ist ein effizientes Projektmanage-
ment unabdingbar. Dies stellt sicher, dass das Projekt
und seine Teilprojekte angemessen geplant, lber-
wacht und gesteuert werden.

- Coaching und operative Unterstiitzung: Neben der
Planung, Steuerung und Uberwachung unterstiitzen
wir Sie bei der VdS 10000-Umsetzung auch inhaltlich.
Lassen Sie sich z.B. bei der methodischen Durchfiih-
rung von Risikoanalysen sowie der Vorbereitung von
SensibilisierungsmaBnahmen oder Dokumenten wie
Richtlinien und Verfahren unterstiitzen.

- Weiterentwicklung: Nach erfolgreicher Umsetzung
ist es erforderlich, das ISMS stetig weiterzuentwi-
ckeln. Durch die regelméaBige Abstimmung mit unseren
Expert:iinnen erhalten Sie u.a. Einblicke in neue Cyber-
bedrohungen sowie Unterstiitzung beim kontinuierli-
chen Verbesserungsprozess und tagesaktuellen The-
men.

Der SIEVERS Information Security Service beinhal-
tet monatlich einen individuellen Beratungstermin, der
remote oder in Prasenz stattfinden kann. Durch die kon-
tinuierliche Betreuung und Unterstiitzung wird der Fort-
schritt der Implementierung der MaBnahmen, die sich
aus der VdS 10000-Richtlinie ergeben, sichergestellt
und geférdert.

lhr Nutzen

- Mdglichst effektive und effiziente Umsetzung der
ISMS-Implementierung

- Kontrolle und Verbesserung der Richtlinien und Ver-
fahren

- Kontinuierliche Betreuung und Unterstitzung bei der
Weiterentwicklung des ISMS

- Unterstiitzung bei tagesaktuellen Themen

- Erfahrungswerte aus anderen erfolgreichen Projekten

- Beratung und Begleitung der Verantwortlichen

- Methodische Unterstiitzung, beispielsweise im
Bereich Risikomanagement

Security - 13



SIEVERS SAT"

(Security Awareness Training)

Die Bedrohung durch Cyberangriffe nimmt fiir Unter-
nehmen jedweder Branche stetig zu. Dabei geniigt es
Hackern, sich Uber das sprichwdrtlich ,,schwachste
Glied der Kette“ erfolgreich in |hr Netzwerk einzu-
schleusen — und das ist nicht selten der Faktor Mensch.
Um die IT-Sicherheit Ihres Unternehmens zu starken, ist
es daher nahezu unabdingbar, lhre Mitarbeitenden fiir
entsprechende Gefahren zu sensibilisieren und auf die
richtigen Handlungswege im Ernstfall vorzubereiten.

Genau hier setzt unser SIEVERS Security Awareness
Training (SAT) an: SIEVERS SAT bietet Ihnen praxis-
nahe Tipps, mit denen lhre Mitarbeitenden als Einzel-
personen - und dennoch gemeinsam - die Sicherheit
Ihres Unternehmens steigern kénnen. Dabei handelt
es sich um ein auf lhr Unternehmen abgestimmtes Trai-
ning mit individuellen Schwerpunkten. Das SAT wird
zielgruppengerecht unter Einbeziehung firmenspezi-
fischer Regelungen und der bereits bestehenden IT-
Sicherheitsrichtlinie Ihres Unternehmens von unseren
Expert:iinnen fiir Ihr Personal vorbereitet und durchge-
fihrt. Der Fokus des Trainings kann u.a. auf folgenden
Inhalten liegen:

- Motivation und Verstandnis fiir Informationssicherheit

= Prioritdt und Kultur der Cybersecurity

- Sicherer Umgang mit dem Internet

- Sichere Benutzung der bereitgestellten Infrastruktur
(Laptop, Smartphone, Tablet etc.)

- Erkennung von ,schadlichen” E-Mails

- Sichere Zugangskennungen und Passwoérter

- Speicherung und Sicherung von Dateien

- Verhalten bei Sicherheitsvorféllen

SIEVERS SAT kann in Prasenz bei lhnen im Unterneh-
men, remote Uber Microsoft Teams oder in einer hybri-
den Kombination stattfinden. Dariliber hinaus unterstit-
zen wir Sie bei der Vorbereitung der Schulungsinhalte
fur lhre interne E-Learning-Plattform.

14 - Security

lhr Nutzen

- Aktiver Schutz vor Cyberangriffen durch geschulte
Mitarbeitende

-Umfangreiches, individuelles und zielgruppengerech-
tes Trainingsformat

- Praxisnahe Tipps auf Basis lhrer bestehenden IT-
Sicherheitsrichtlinie und unserer Beratungserfahrung

- Langfristiger Ansatz und nachhaltige Konzepte fiir
Ilhre Cybersecurity, die auch kiinftige Onboardings
beriicksichtigen

- Kombinierbar mit der automatisierten Trainingslésung
SIEVERS Security Awareness Service (SAS)

8

Fiir einen nachhaltigen Lerneffekt empfehlen
wir, SIEVERS SAT mit der technisch automati-
sierten Schulungslésung SIEVERS SAS (Security
Awareness Service, S. 25) zu kombinieren.

SIEVERS Business Continuity
Management System (BCMS)"

Angesichts von Notféllen oder Krisen ist es fiir Unter-
nehmen unerldsslich, sicherzustellen, dass geschafts-
kritische Prozesse so schnell wie méglich wieder anlau-
fen und so effizient wie mdglich in einen Regelbetrieb
zuriickgefiihrt werden. Dabei helfen kann ein Business
Continuity Management System (BCMS): Hierbei han-
delt es sich um einen strategischen Ansatz, durch den
Schliisselprozesse proaktiv identifiziert und geschitzt,
die Reaktionsfahigkeit erhéht, Ausfallzeiten minimiert,
das Fortbestehen von geschéftskritischen Prozessen
sichergestellt und somit die Resilienz Ihres Unterneh-
mens nachhaltig gestérkt werden.

Unser SIEVERS Business Continuity Management Sys-
tem zielt darauf ab, |hr Unternehmen auf unerwartete
Ereignisse vorzubereiten und die Reaktionsfahigkeit im
Falle von Notféllen und Krisenzeiten zu erhdéhen. Durch
die Analyse lhrer Geschaftsprozesse erkennen wir
kritische Bereiche, die potenzielle Risiken darstellen
kénnten, und schaffen praventiv individuelle Plane, um
Ausfallzeiten zu verringern und eine schnelle Wiederher-
stellung geschaftskritischer Prozesse zu gewahrleisten.

Dabei konzentrieren wir uns darauf, die kurzfristige
Erholungsfahigkeit und langfristige Widerstandskraft
lhres Unternehmens zu férdern: Es werden potenzi-
elle Risiken evaluiert und proaktive Strategien imple-
mentiert, die die Geschaftskontinuitat selbst in den
schwierigsten Zeiten gewahrleisten. Eine sorgféltige
Bewertung der Geschéftsbereiche, insbesondere der
IT-Systeme, ist integraler Bestandteil dieses Ansatzes,
um die Betriebssicherheit und Zuverldssigkeit zu erh6-
hen. Durch eine detaillierte Untersuchung wesentli-
cher Aspekte lhrer Geschéaftsablaufe werden kritische

Bereiche identifiziert, die potenzielle Risiken darstellen
kénnten. Wir priifen nicht nur die aktuellen Prozesse,
sondern antizipieren auch zukiinftige Herausforderun-
gen und sorgen fiir eine optimierte Prozesssicherheit.
Dieser proaktive Ansatz ermdéglicht es uns, Notfallplane
zu entwickeln, die genau auf die Bediirfnisse und Anfor-
derungen lhres Unternehmens zugeschnitten sind.
Ein derart maBgeschneiderter Ansatz schafft nicht
nur Vertrauen bei Stakeholdern, sondern starkt auch
die Marktposition durch erhéhte Zuverldssigkeit und
Glaubwiirdigkeit.

Der Service umfasst die Entwicklung und Umsetzung
von BCMS-Strategien, das Erstellen und Testen von
Notfallpldnen und die Unterstiitzung sowie Schulung
von Mitarbeitenden. Mit regelméBigen Uberpriifungen
und Updates gewahrleisten wir, dass |hr BCMS stets
den aktuellen Herausforderungen gewachsen ist.

lhr Nutzen

- Erhéhung der Reaktionsfahigkeit: Schnellere Reak-
tion auf unerwartete Ereignisse und Minimierung von
Ausfallzeiten

- Reduzierung der Wiederanlaufzeiten: Beschleunigter
Wiederanlauf geschéftskritischer Prozesse nach einer
Stérung

- Effektive Krisenkommunikation: Sicherstellung einer
klaren und zielgerichteten Kommunikation wahrend
eines Vorfalls

- Der modernisierte BSI-Standard 200-4 bietet eine
praxisnahe Anleitung, um ein Business Continuity
Management System in der eigenen Institution aufzu-
bauen und zu etablieren.

Security - 15
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Microsoft
Security Checks

e

Das Cybercrime-Geschaft wachst — und mit ihm die
Bedeutung von praventiven IT-SicherheitsmaBnahmen.
Setzen Sie auf die Expertise unserer erfahrenen Con-
sultants — im Rahmen unserer MS Security Checks wer-
den nicht nur kritische Sicherheitslagen in Ihrem MS
Active Directory, Admin Center, Tenant oder weiteren
Office 365-Bereichen aufgedeckt, sondern gleichzeitig
auch adaquate Optimierungsansatze in Form von kon-
kreten Handlungsempfehlungen verfolgt.

Dariiber hinaus erhalten Sie mit jedem Security Check
die SIEVERS-GROUP-Garantie: Sollten wir keine Mén-
gel finden, ist unsere Beratungsleistung fiir Sie kosten-
freil!

Unsere Checks

Microsoft Active Directory Security Check

- Professionelle Beratungsleistung

- Teilautomatisierte Priifung des lokalen
Active Directorys

- Umfangreiche Analysedokumentation

- Detaillierte Sicherheitsbewertung

- Identifizierung von Sicherheitsliicken, geféahrlicher
Standardeinstellungen und fehlerhafter Konfigurationen

Microsoft Tenant Security Check

- Professionelle Beratungsleistung

- Teilautomatisierte Priifung des Admin Centers mit
85 Priifpunkten

- Umfangreiche Analysedokumentation

- Detaillierte Sicherheitsbewertung

- Identifizierung von Sicherheitsliicken, gefahrlicher
Standardeinstellungen und fehlerhafter Konfigurationen

Microsoft Tenant Basic Check

-1-Tages-Workshop mit erfahrenem Microsoft-
Consultant

- Best-Practices fiir den Microsoft Azure Tenant

- Sichtung der Office-365-Umgebung & Tenant-Grund-
einstellungen

= Erkennen von Nutzungs- und Optimierungspotenzialen

= Priifung u.a. von Zugriffs- und Freigaberichtlinien,
Teams- und Gerdte-Policies, Telemetrie, Analysewerk-
zeugen, DSGVO und Datenschutzrichtlinien

SIEVERS IT-

Compliance Newsletter"

e

Angesichts immer neuer Richtlinien, Gesetze und ande-
rer Entwicklungen im IT-Recht fallt es Ihnen schwer,
durch den Informationsdschungel zu navigieren — und
die fur Ihr Unternehmen relevanten Themen herauszu-
filtern? Genau hier setzt unser Service im IT-Compli-
ance-Bereich an: Lassen Sie sich ein Mal pro Quartal
bedeutende, relevante IT-rechtliche Informationen vor-
gefiltert, komprimiert und verstandlich zusammenge-
fasst per exklusivem Newsletter zustellen — mit unse-
rem SIEVERS IT-Compliance Newsletter!

Was Sie von unserem Newsletter erwarten dirfen? -
Stets relevante und praxisorientierte Informationen:
Unsere Mitarbeitenden analysieren regelméBig die
aktuellen Entwicklungen im IT-Recht und fassen die
Informationen, die fiir die meisten Unternehmen von
Relevanz sind, zusammen. So erhalten Sie vier Mal jahr-
lich eine Ubersicht iiber bedeutende rechtliche Veran-
derungen, ohne interne Ressourcen fiir eine aufwen-
dige Recherche und Uberwachung binden zu miissen.
Dies ermdglicht es Ihnen, Zeit und Ressourcen zu spa-
ren und sich auf Ihr Kerngeschéft zu konzentrieren.

lhr Nutzen

- Ubersichtliche Zusammenfassung bedeutender,
relevanter IT-Rechtsentwicklungen

- Relevante und praxisorientierte Informationen

- Effizienzgewinn durch vorgefilterte Informationen

- Kostenoptimierung durch externe Expertise

Security - 17
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SIEVERS _
Pentesting

=

Lassen Sie sich von uns hacken — und schiitzen Sie
damit Ihr Unternehmen vor Cyberangriffen — mit unse-
rem professionellen Pentest-as-a-Service. Wieso?
Angriffsmethoden organisierter Hacker &ndern sich
rasant, um bekannte SicherheitsmaBnahmen zu umge-
hen und neue Sicherheitsliicken auszunutzen. Gleich-
zeitig unterliegt aber auch Ihre IT-Infrastruktur stetigen
Veranderungen. Wie sicher kdnnen Sie sich da sein,
dass lhre bisherigen Security-Instrumente vollumfang-
lich und zu jedem Zeitpunkt ausreichend greifen?

Ein Penetrationstest (kurz: Pentest) ist eine individu-
elle Sicherheitsiiberpriifung, die einen Hackerangriff
simuliert. Hierbei werden gepriifte Tools und Mechanis-
men von sogenannten Pentestern im abgesprochenen
Rahmen ausgefiihrt und validiert. Die Sicherheit lhrer
IT-Infrastruktur wird also verbessert, indem unsere
Pentester Schwachstellen und potenzielle Angriffs-
vektoren identifizieren, bevor Cyberkriminelle diese
ausnutzen kdnnen. Mdgliche Auspragungen von Pene-
trationstests sind u.a. Infrastruktur-Tests, Webappli-
kations-Tests, API-Tests, WLAN-Tests, Phishing-Tests
sowie Social-Engineering-Tests. Diese sollten in regel-
maBigen Abstanden durchgefiihrt werden, um sicher-
zustellen, dass die SicherheitsmaBnahmen des Unter-
nehmens auf dem neuesten Stand sind und potenzielle
Schwachstellen schnell identifiziert und behoben wer-
den kénnen. Aber auch nach signifikanten Anderungen
an der IT-Infrastruktur oder den Geschéaftsprozessen
sowie nach Sicherheitsvorféllen sind Pentests sinnvoll.
Unsere Expertiinnen fiir Penetrationstests verfiigen
Uber eine langjéhrige Security-Erfahrung und gehen bei
ihrer Arbeit gleichermafBen gezielt wie kundenorientiert
vor. Die richtige Wahl des méglichen Angriffsszenarios
ist entscheidend - die Schwachstellenidentifikation
sollte nicht erst durch reale Angriffe entstehen. Um her-
auszufinden, wo genau in lhrer IT-Infrastruktur potenzi-
elle Sicherheitsliicken Hackern Tir und Tor 6ffnen, und
diesen entgegenzuwirken, bieten wir Ihnen im Rahmen
unseres Pentest-Services gleich zwei verschiedene
Pentesting-Optionen an: den Project Pentest und den
Pentest-as-a-Service (PtaaS).

- Project Pentest: Mit dem Project Pentest fiihren wir
einmalig eine umfassende Untersuchung lhrer IT-
Systeme durch, um Schwachstellen zu identifizieren
und zu bewerten. Dabei arbeiten wir eng mit lhnen
zusammen und stellen sicher, dass wir alle Ilhre Anfor-
derungen und Bedenken beriicksichtigen. Am Ende
des Projekts erhalten Sie einen detaillierten Bericht
mit unseren Ergebnissen und weiterfiihrenden Hand-
lungsempfehlungen.

- Pentest-as-a-Service: Alternativ kdnnen Sie sich fir
unseren Pentest-as-a-Service (PtaaS) entscheiden.
Hierbei handelt es sich um einen kontinuierlichen Ser-
vice, bei dem wir regelmaBige Pentests durchfiihren,
um potenzielle Schwachstellen zu identifizieren und zu
bewerten. Diese Option bietet Ihnen eine fortlaufende
Uberwachung lhrer IT-Sicherheit und erméglicht es
lhnen, neue Bedrohungen zu erkennen und auf diese
effizient zu reagieren.

Die SIEVERS-GROUP zeichnet sich als Pentest-Anbie-
ter durch einen ganzheitlichen Service aus. Im Gegen-
satz zu vielen Anbietern, die nach einem Pentest ledig-
lich Handlungsempfehlungen aussprechen, bieten wir
dariiber hinaus aktive Unterstitzung bei der Umset-
zung dieser MaBnahmen. Unser Team aus erfahrenen
IT-Sicherheitsexpert:innen engagiert sich taglich fir
die Sicherheit und den Erfolg unserer Kunden. Wir ent-
wickeln maBgeschneiderte Lésungen, um die IT-Infra-
struktur unserer Partner effektiv zu schiitzen. Dieser
Ansatz garantiert nicht nur eine umfassende Aufklarung
liber Sicherheitsrisiken, sondern auch die Bereitstel-
lung praktischer und individuell angepasster Losungen
zur Starkung lhrer IT-Sicherheit.

lhr Nutzen

- Friihzeitiges Erkennen und SchlieBen von Schwach-

stellen

- Risikoarme Uberpriifung
- Uberblick tiber Ihre IT-Sicherheitslage
- Entscheidungshilfe zum Ausbau der IT-Sicherheits-

strategie

- Praxis- und realitdtsnahes Aufzeigen von Hackerarbeit
- Verhinderung von Ernstfallen
- Wirksamkeitsliberpriifung der bereits vorhandenen

IT-Sicherheit

- Unterstiitzung bei der Einhaltung von Regularien und

der Vorbereitung auf Security-Audits
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SIEVERS MailSec”

®)

E-Mails sind nach wie vor der fiihrende Bedrohungs-
faktor fir Ransomware, Phishing, Datendiebstahl und
andere raffiniert ausgekliigelte Cyberattacken — Unter-
nehmen kdnnen es sich deshalb nicht leisten, an diesem
sensiblen Punkt ungeschiitzt zu bleiben. Mit der E-Mail-
Security-Lésung SIEVERS MailSec erhalten Sie eine
Ubergreifende Lésung mit vielseitigen Features, die den
Schutz lhrer E-Mail- und Datensicherheit gewéhrleisten.

Ihr Nutzen

- Filterung von ein- und ausgehenden E-Mails

- Filterung schéadlicher Inhalte (z.B. Viren)

- Filterung unerwiinschter Werbung (z.B. Spam)
- Filterung legitimer Werbung (z.B. Newsletter)

- White- und Blacklist-Funktionen

= Content- und Compliance-Filterung

- Spam-Erkennungsrate von mindestens 99,9 %

SIEVERS MailSec 365"

®)

Mit der zunehmenden Verlagerung von Mail-Servern in
die Cloud (insbesondere Exchange Online) steigt auch
das Anforderungsprofil an entsprechende Security-
Lésungen. Auch bei der cloudbasierten Nutzung von
Microsoft 365-Produkten empfiehlt es sich, eine wei-
tere Sicherheitsebene zu implementieren. SchlieBlich
meldet Hersteller Microsoftimmer wieder einen Anstieg
an gezielten Angriffen auf Microsoft 365-Konten. Die
Lésung der SIEVERS-GROUP: SIEVERS MailSec 365!
Der cloudbasierte All-in-one-Security- und Backup-
Service ist die Antwort auf die komplexen, neuen
Herausforderungen - und sichert lhr Unternehmen
in puncto Security, Compliance und Backup ideal ab.
SIEVERS MailSec 365 schiitzt lhren Microsoft
365-Tenant vollumfénglich vor Phishing, Ransomware
und Advanced Persistent Threats — und bewahrt Sie vor
dem damit leider viel zu oft verbundenen Verlust sen-
sibler Daten und Informationen.

lhr Nutzen

- Spam & Malware Protection

- E-Mail Encryption

- E-Mail Signatures & Disclaimers

- Advanced Threat Protection

- E-Mail-Archivierung

« E-Mail-Continuity

- Backup & Recovery of Mailboxes & Teams
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- Backup & Recovery of SharePoint & OneDrive

- Priorisierter Service & Support durch die
SIEVERS-GROUP

- Héchste Spam- und Malware-Erkennungsraten am
Markt

- Kl-basierte Filtermechanismen zur Identifizierung
komplexer Angriffe

- Automatisierte Backups mehrmals téglich — einmal
einrichten und fertig

» Schutz von Dateien auf Ihren Endpoints

- Administration in einem zentralen Control-Panel

SIEVERS-GROUP Service Desk

Alarmierung bei Stérungen

Intervention bei Stérungen des E-Mail-Verkehrs
Abrechnungsmodell

Geteiltes Administrationsmodell
Rechenzentrumsstandort

Pflege kundenspezifischer Freigabelisten
E-Mail-Quarantane-Verwaltung (Freigabe/Blockierung)
Spam- und Virenfilter fiir eingehende/ausgehende E-Mails
Content- und Compliance-Filter
Transportwegverschliisselung (TLS)

Schutz vor gezielten und komplexen Angriffsmustern

Priifung, Ausfiihrung und Analyse verdachtiger Anhénge
in einer sicheren Umgebung (ATP, Sandboxing)

Verhaltensanalyse von verdachtigen Link-Zielen
Plausibilitédtspriifung von Absender- und Metadaten
Analyse von verschliisselten Office- und PDF-Dateien
E-Mail-Signatur & Company Disclaimer

Automatische, richtlinienbasierte E-Mail-Verschliisselung
E-Mail-Archivierung fir bis zu 10 Jahre

E-Mail-Backup fiir 90 Tage bei Mailserver-Ausfall

Backup & Recovery fiir Microsoft 365-Applikationen

Zusatzoptionen fiir noch mehr Sicherheit

SIEVERS MailSec

SIEVERS MailSec 365

v v
automatisch zum Service Desk (SIEVERS-GROUP)
v v
je Postfach je M365 Cloud-Lizenz*

v v
v v

automatisch zum Service Desk (SIEVERS-GROUP)
automatisch zum Service Desk (SIEVERS-GROUP)

v

K KX

L X

v
optional
optional
optional
optional

/

v

CLL LK L KKK

<

optional

* mit akt. Exchange Feature

- Datensicherung und Wiederherstellung fiir Microsoft 365-Applikationen (nur fiir Paket: MailSec 365)
- Verschlisselung des E-Mail-Verkehrs (nur fiir Paket: MailSec 365)
- E-Mail-Archivierung / Vorhaltezeitraum: 10 Jahre inkl. 25 GB Speichervolumen iiber alle Postfacher gemittelt (nur

fur Paket: MailSec 365)
- Signatur & Disclaimer (nur fiir Paket: MailSec 365)

= Hosting und Verwaltung der Domain auf redundant gesicherten DNS-Servern
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SIEVERS Endpoint Protection”

0]

IT-Verantwortliche stehen vor der Herausforderung,
Systeme kontinuierlich vor einer Vielzahl von Bedrohun-
gen zu schiitzen. SIEVERS Endpoint Protection wurde
genau dafiir entwickelt — um einen umfassenden, zuver-
lassigen Schutz fir Clients und Server zu bieten, der
sich nahtlos in bestehende Infrastrukturen integrieren
lasst. Mit unseren erstklassigen Sicherheitsldsungen
sind Sie optimal vorbereitet.

Die SIEVERS Endpoint Protection-Lésung ist so konzi-
piert, dass sie den spezifischen Anforderungen einer
breiten Palette von IT-Infrastrukturen gerecht wird: Sei
es in Cloud-Umgebungen, auf lokalen Servern oder in
hybriden Setups — der Endpoint Protection Service kann
flexibel angepasst und integriert werden. Der nahtlose

Einbezug unseres Service in existierende Systeme

ermdglicht eine effiziente und unkomplizierte Imple-

mentierung, sodass Unternehmen ihre Ressourcen und

Zeit fir ihre Kerngeschéftsaktivitdten nutzen kdnnen.

Dank der umfassenden Integrationskapazitat erweist

sich unser Service dariiber hinaus als besonders wert-

voll fir mittelstandische Unternehmen, die oft mit hete-
rogenen und vielseitigen IT-Landschaften arbeiten, und
findet brancheniibergreifend Anwendungsgebiete:

- Dienstleistungssektor: Unser Service verstarkt die
Sicherheitsstandards und minimiert Risiken, die durch
den Umgang mit Kundendaten und Kommunikation
entstehen kénnen.
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- Gesundheitswesen: Der Schutz von Patientendaten

und der sichere Betrieb von medizinischen Geraten
sind essenziell. Hierbei erhdht der Endpoint Protection
Service die SicherheitsmaBBnahmen.

« Produktion und Industrie: Die Anzahl vernetzter Sys-

teme steigt stetig an. Auch hierbei unterstutzt unser
Service Unternehmen, um ihre Sicherheitsprotokolle
zu starken und besser auf mégliche Bedrohungen vor-
bereitet zu sein.

- Bildung: Schulen, Universitdten und andere Bildungs-

einrichtungen, die immer mehr auf digitale Technolo-
gien setzen, kdnnen mit unserem Service die Resilienz
gegeniiber Cyberbedrohungen verbessern und das
digitale Lernumfeld absichern.

= Freizeit und Tourismus: Online-Interaktionen — von der

Buchung bis zur Kundenbewertung - sind zentral in
diesem Sektor. Unser Service optimiert die Schutzme-
chanismen fiir Kundendaten und Online-Plattformen.

lhr Nutzen

= Schutz lhrer Server vor den neuesten Cyber-

bedrohungen

- Verhaltensbasierte Erkennung von Bedrohungen

« Schutz vor Ransomware

« Kontinuierliche Uberwachung

- Zusatzliche Kontrollfunktionen fir Ihre Server, File

Integrity Monitoring, Application-Whitelisting und
detaillierte Einblicke in die Cloud-Umgebung lhres
Unternehmens

- Anpassungsfahigkeit an diverse Infrastrukturen
- Nahtlose Integration in bestehende Systeme
« Transparenz durch unser flexibles, User- und Server-

genaues, monatliches Abrechnungsmodell

- Zeitersparnis durch Outsourcing der Endpoint Security

(Endpoint-Uberwachung) und der Bedrohungsanalyse
an die SIEVERS-GROUP

- Ursachenanalyse zur Rekonstruktion erfolgter

Angriffe

- Keine Bereitstellung und keine Kosten fiir eine eigene

Infrastruktur

SIEVERS VMS"®

(Vulnerability Management Service)

®)

Die fortschreitende Digitalisierung bringt immense
Chancen fiir den Mittelstand hervor, zieht jedoch
gleichzeitig Herausforderungen in der IT-Sicherheit
nach sich. Fir IT-Verantwortliche steht daher die Frage
im Raum: Wie lasst sich eine wachsende IT-Infrastruk-
tur effizient und sicher verwalten? Unser Schwachstel-
lenmanagement-Service SIEVERS VMS bietet hierfiir
eine zuverlassige Losung. Entwickelt mit Fokus auf dem
deutschen Mittelstand soll diese Ldsung Unternehmen
nicht nur schiitzen, sondern ihnen auch ein fundier-
tes Sicherheitsmanagement an die Hand geben. Die
digitale Umgebung andert sich rasant und mit ihr die
Sicherheitsrisiken. Unser Service sorgt dafiir, dass IT-
Verantwortliche stets einen klaren Uberblick iiber die
eigene IT-Landschaft haben. Dies ermdglicht eine pro-
aktive Reaktion auf potenzielle Risiken, anstatt nur auf
entstandene Probleme zu reagieren. Fir IT-Verantwort-
liche bietet unser Schwachstellenmanagement-Service
somit eine solide Grundlage, um die IT-Sicherheit des
Unternehmens kontinuierlich zu starken und zukunfts-
orientiert aufzustellen.

Unsere Herangehensweise fokussiert sich auf das
Erkennen und Beheben von Schwachstellen, bevor sie
zu einem Problem werden. Dies geschieht durch den
Einsatz modernster Technologien und Expertise in der
IT-Sicherheit. Fir Unternehmen bedeutet das eine sig-
nifikante Reduzierung von Risiken und die Md&glichkeit,
sich auf das Kerngeschaft zu konzentrieren.

Sicherheit ist bei uns kein Nebenprodukt, sondern eine
Kernkompetenz. Mit uns als Partner an lhrer Seite sind
Sie bestens fiir die digitalen Herausforderungen von
morgen geristet.

lhr Nutzen

- Prazise Automatisierung: Ihre IT-Systeme werden

durch unsere fortschrittlichen Algorithmen prazise
analysiert. Das Ziel: keine Schwachstelle unentdeckt
lassen. Eine effektive Erkennung ist der Schliissel zur
Sicherheit.

- Erfahrung und Innovation im Einklang: Unsere

Expert:innen verkniipfen bewahrtes Know-how mit
aktuellen technologischen Entwicklungen.

= Klare und verstédndliche Berichte: Dank detaillierter

Reports erhalten Sie einen umfassenden Uberblick
tiber den Zustand lhrer IT-Infrastruktur. Jeder Bericht
wird durch zielfiuhrende Handlungsempfehlungen
erganzt, damit Sie wissen, welche Schritte als néchs-
tes zu unternehmen sind.

- Individuell angepasste Sicherheitslésungen: Jedes

Unternehmen hat individuelle Sicherheitsbediirfnisse.
Deshalb entwickeln wir Strategien, die genau auf lhr
Unternehmen zugeschnitten sind und so den best-
moglichen Schutz bieten.

- Tiefgehende Sicherheitsanalysen: Mittels umfang-

reicher Analysen untersuchen wir Ihr System bis ins
kleinste Detail, um Schwachstellen zu identifizieren.

- Proaktive Risikoerkennung: Anstatt lediglich auf auf-

tretende Probleme zu reagieren, fokussieren wir uns
darauf, potenzielle Risiken friihzeitig zu identifizieren.

- Standige Systemoptimierung: Die IT-Welt befindet

sich in einem standigen Wandel. Daher liberpriifen
und aktualisieren wir regelmaBig unsere Sicher-
heitsmaBnahmen, sodass Ihre Systeme stets optimal
geschiitzt sind.
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SIEVERS FireSec”

0]

Die Anzahl und Komplexitdét moderner Cyberangriffe
steigen seit Jahren exponentiell. Diese Bedrohungs-
lage setzt den Einsatz geeigneter Firewall-Systeme
und deren dauerhafte Uberwachung und Optimierung
voraus — schlieBlich bilden Firewalls die Basis einer
umfassenden IT-Security-Strategie, um lhre Infrastruk-
tur angemessen vor Cyberattacken zu schiitzen. Die
Evaluierung angemessener Systeme sowie die Bereit-
stellung personeller und zeitlicher Ressourcen fiir die
nachhaltige Sicherstellung eines optimalen Schutz-
grades stellen viele Unternehmen dabei allerdings vor
groBe Herausforderungen:

- Hohe Komplexitat des Themas

- Téglich neu auftretende Bedrohungsarten

- Qualifiziertes Personal finden, das sich dieser Themen
annimmt

SIEVERS FireSec nimmt lhnen diese Arbeit ab: Begin-
nend bei der Auswahl und Konzeptionierung der ein-
gesetzten Hardware kiimmern wir uns dariiber hinaus
um das Monitoring und die regelméaBige Wartung lhrer
Systeme.

Jahrelange Erfahrung und auf Netzwerksicherheit
spezialisierte Techniker:iinnen ermdglichen es uns,
Ihnen mit diesem Service ein professionelles Firewall-
Management anzubieten. Ihr Firewall-System wird auf
die Monitoring-Umgebung unseres Service Desk auf-
geschaltet und aktiv Giberwacht. Dies erlaubt es uns,
schnell auf Anomalien an lhrem Netzwerkperimeter zu
reagieren, um einen reibungslosen Betrieb Ihres Unter-
nehmens zu gewdhrleisten. Unser Service Desk steht
Ihnen dabei fiir Anderungswiinsche und Supportanfra-
gen gerne zur Verfliigung.
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Um den vielfaltigen Anforderungen verschiedener Unter-
nehmensgréBen und -strukturen gerecht zu werden,
haben wir eine Auswahl an Managed-Firewall-Service-
paketen entwickelt, die speziell darauf abgestimmt sind,
unterschiedliche Sicherheitsbediirfnisse zu erfiillen:

- Basic-Paket: Dieses Paket bietet grundlegenden
Schutz und ist ideal fiir kleinere Netzwerke geeignet.
Es umfasst alle wesentlichen Sicherheitsfunktionen,
die erforderlich sind, um ein solides Sicherheitsfunda-
ment zu schaffen.

- Professional-Paket: Fiir mittlere bis groBe Netzwerke
mit héheren Sicherheitsanforderungen ist das Profes-
sional-Paket konzipiert. Es erweitert den grundlegen-
den Schutz um zusatzliche Funktionen und bietet eine
verstarkte Sicherheitsebene, die auf komplexere Netz-
werkstrukturen abgestimmt ist.

- Enterprise-Paket: Unternehmen mit umfangreichen
und komplexen Netzwerkinfrastrukturen profitieren
von unserem Enterprise-Paket. Dieses Paket bietet das
hdchste Sicherheitsniveau mit fortschrittlichen Lésun-
gen, die speziell fiir die anspruchsvollsten Sicherheits-
anforderungen entwickelt wurden.

lhr Nutzen

- Gemanagter Firewall-Service fiir Ihre Infrastruktur

- Uberwachung und Administration lhrer Firewall-
Systeme durch unsere Security-Expert:innen

- Kurze Reaktionszeiten bei auftretenden Stérungen
oder akuten Bedrohungen

- Schnelle und professionelle Hilfe durch unseren
Service Desk (Remote-Support)

- Immer auf dem neuesten Stand der Technologie
zur Abwehr von Bedrohungen

= Nachhaltige Optimierung lhrer Firewall-Richtlinien
und -Konfiguration

= Durch unsere Finanzierungsmodelle sparen Sie
sich hohe Investitionskosten

- Beliebig skalierbar — von KMU bis Distributed
Enterprise

- Flexible Vertragslaufzeiten

- Zeitersparnis und planbare Kosten

SIEVERS SAS"

(Security Awareness Service)

®)

Die Anzahl und Qualitat von Cyberangriffen steigt. Die
Digitalisierung — und hier vor allem die KI — verscharft die
Bedrohungslage, die insbesondere durch Phishing und
Ransomware-Attacken gekennzeichnet ist: 95 % aller
Hackerangriffe erfolgen per E-Mail! 9 von 10 erfolgrei-
chen Cyberangriffen starten mit einer Phishing-Mail -
und getduschten Mitarbeitenden ...

Der Faktor Mensch spielt damit eine wesentliche Rolle
fur die IT-Sicherheit Ihres Unternehmens. Oder anders
ausgedriickt: Wachsames und aufmerksames Handeln
muss fiir alle im Unternehmen zur absoluten Selbstver-
standlichkeit werden!

Doch wie kénnen Sie lhre Mitarbeitenden fiir dieses
wichtige Thema und die damit verbundenen digitalen
Gefahren sensibilisieren? Die Antwort ist einfach: mit
dem SIEVERS SAS.

Der SIEVERS SAS ist ein fortlaufender Software-
gestitzter Service mit dem Schwerpunkt E-Mail-Secu-
rity, der auf der Softwarelésung des deutschen Cloud-
Security-Providers Hornetsecurity basiert. Im Fokus
dieser L&sung steht, eine nachhaltige Sicherheitskul-
tur zu etablieren: Dank realistischer Spear-Phishing-
Simulationen und KIl-gestiitztem E-Training wird das
Bewusstsein fiir Cybersicherheitsrisiken und -bedro-
hungen bei Ihren Mitarbeitenden gescharft. Damit ver-
setzt der Service lhre Mitarbeitenden in die Lage, im
Ernstfall instinktiv die richtige Entscheidung zu treffen.
Die weiteren Pluspunkte: SIEVERS SAS zeichnet sich
durch eine einfache Implementierung und nur minima-
len Administrationsaufwand aus; so miissen von lhnen
beispielsweise keine Inhalte fiir Prifungs-E-Mails vor-
bereitet werden. Zudem erhalten Sie kontinuierlich
Kennzahlen, die Ihnen einen umfassenden Uberblick
Uber das aktuelle Sicherheitsniveau geben.

lhr Nutzen

- Intelligentes Awareness Benchmarking
- Bedarfsgerechte Bereitstellung relevanter

E-Trainingsinhalte

- Booster-Option fiir User, die ein intensiveres

E-Training bendtigen

- Vollstdndig automatisierte Steuerung des E-Trainings
- Echtzeit-Monitoring aller Statistiken zum Security

Awareness Training

- ESI®-Reporting mit bisherigem ESI®-Verlauf und

Forecast

- Konfiguration und Anpassung des Awareness Trai-

nings an die Bediirfnisse lhres Unternehmens

- User Panel mit zentralem Zugriff auf alle E-Learning-

Inhalte

- Auswertung der individuellen Phishing-Simulation

eines jeden Users

- Gamification-Ansatz spornt User an, ,ihr Bestes zu

geben“

- Lerninhalte in mehreren Sprachen verfiigbar
- Minimaler Administrationsaufwand

Unser Tipp: Kombinieren Sie!

Fiir einen nachhaltigen Lerneffekt empfehlen wir,
die automatisierte Schulungslésung SIEVERS
SAS mit dem Grundlagen-Training SIEVERS
SAT (S. 14) zu kombinieren. Mit dieser Security-
Awareness-Kombi schaffen Sie in lhrem Unter-
nehmen das notwendige Bewusstsein fiir aktu-
elle IT-Sicherheitsthemen auf allen Ebenen.
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SIEVERS Backup”

®)

Die eigenen Datenbestande zahlen fiir viele Unterneh-
men zu den zentralen Produktionsfaktoren. Daher ist
es wichtig, sich mit Backup-Prozessen zu beschafti-
gen. In der Praxis gilt die Datensicherung im Unterneh-
men jedoch als wenig bis gar nicht wertschépfend und
wird daher haufig vernachlassigt. Zudem ist es fiir viele
Unternehmen zeitlich gar nicht mehr méglich, sich in
aller Tiefe mit Backup-Prozessen zu befassen. Jedoch
sollte die Datensicherung im Unternehmen ein zentraler
Baustein der IT-Strategie sein.

Profitieren Sie vom SIEVERS Backup: Unsere Backup-
Spezialistiinnen lUbernehmen sicher und transparent
die Aufgaben der Datenspeicherung und senken so das
Risiko von Datenverlusten oder Umsatzausféllen. Eine

zentrale Rolle fiir mehr Sicherheit und Kosteneffizienz
spielen hierbei Managed Services: Die SIEVERS-GROUP
stellt mit dem SIEVERS Backup standardisierte und
bewdhrte Backup-Ldsungen zur Verfligung, um die
Anforderungen an eine moderne Datensicherung im
Unternehmen zu erfiillen, ohne hohe Investitionen tati-
gen zu missen.

Bei dem SIEVERS Backup kommt die bewahrte 3-2-1-
Regel zum Einsatz, die besagt, dass von den zu schiit-
zenden Daten 3 Kopien erstellt, diese Kopien auf 2 ver-
schiedenen Arten von Speichermedien gespeichert und
1 Kopie der Daten an einem externen Speicherort abge-
legt werden sollen.

SIEVERS Backup stellt sich in der Funktionsiibersicht wie folgt dar:

Agentensicherung

Windows  MS SQL
Agent Agent

/\/
Linux Exchange

Agent Agent HTTPS-

Tunnel
S

Backup Backup
Server to Disk
(MediaAgent)

Hypervisor
Snapshot-Sicherung

|—_.__-||:||:I

Kundennetzwerk: Die Netzwerksicherung ist ein wesent-
licher Bestandteil des Sicherungs- und Wiederher-
stellungsprozesses in |hrer IT-Umgebung. Mit unserer
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Backup-L&sung werden die zu sichernden Netzwerkkom-
ponenten identifiziert, ein Sicherungszeitplan konfigu-
riert und die Daten in einen Sicherungsspeicher kopiert.

Internet: Mittels HTTPS-Tunnel wird eine Netzwerkver-
bindung zwischen den Endgerédten hergestellt. Der Tun-
nel wird von einem Vermittler, dem Proxy-Server, erstellt.
Dieser befindet sich normalerweise in einer DMZ.

DMZ: Ziel des DMZ-Netzwerks ist es, das lokale Netz-
werk lhres Unternehmens zusatzlich zu schiitzen. Ein
geschitzter und gut Giberwachter Netzwerkknoten, der
sich auBerhalb des internen Netzwerks befindet, kann
auf die Dienste zugreifen, die in der DMZ verfiligbar sind,
wahrend der Rest des Unternehmensnetzwerks durch
eine Firewall gesichert wird.
SIEVERS-GROUP-Rechenzentrum: Eine Kopie lhrer
Daten wird in dem von der SIEVERS-GROUP betriebe-
nen Rechenzentrum in Diisseldorf gesichert.

Azure: Optional kann eine Datensicherung auf der
Cloud-Plattform Microsoft Azure erfolgen.

Serviceiibersicht:
SIEVERS Backup

SIEVERS-GROUP Service Desk

Vielféltige Sicherungsagenten fiir alle gédngigen Plattformen

Intervall der Datensicherungen

Monitoring der Datensicherungen

Alarmierung bei Backup-Fehlern

Proaktive Intervention bei Backup-Fehlern

Geteilter Zugriff auf Service-Plattform

Self-Service Restore via Backup-Portal
Aufbewahrungszeit der Datensicherungen
Proaktive Aktualisierung der Softwarekomponenten
Verschlisselte Datenlibertragung

Georedundante Datenhaltung

Datenverarbeitung in zertifizierten Rechenzentren innerhalb der EU

Lizenzverwaltung

ISO 27001-zertifizierte SIEVERS-GROUP-Enterprise Cloud

* zum Service Desk der SIEVERS-GROUP

lhr Nutzen

- Initiale Sicherung in der Kundenumgebung

- Kopie in das SIEVERS-GROUP-RZ Diisseldorf

- Kopie in den SIEVERS-GROUP-Azure-Tenant

- 256-Bit-AES-Verschliisselung

- Proxy-basierte Umgebung

- Schutz vor Ransomware/unbefugtem Léschen

- Wiederherstellung von VMs oder Dateien an urspriing-

licher Stelle

- Cross-Hypervisor Restore

- Replikation

- Azure to Azure (Subscription- und regionsunabhéngig)
= On-Prem Hypervisor zu Azure

- Managed Services

- Backup-Kopie an einem externen Speicherort

- Moderne Datensicherung ohne hohe Investitionen

taglich
taglich
automatisch*

v
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SIEVERS _
Backup M365

=

Microsoft 365 dient Millionen Business-Kunden als
zentrale Produktivitatsplattform, {iber die sensible
Daten ausgetauscht werden. Sollte es jedoch durch
Systemausfalle oder Cyberangriffe zum Verlust wich-
tiger Unternehmensinformationen kommen, bietet
Microsoft keine nativen Optionen zur Sicherung und
Wiederherstellung. Mit dem SIEVERS Backup M365
fir Microsoft profitieren Sie von einer umfassenden
Backup- und Recovery-Lésung fiir Microsoft 365-Post-
facher, Teams-Chats, OneDrive fiir Business-Konten,
SharePoint-Dokumentenbibliotheken und vieles mehr.
Dank der einfachen Konfiguration kénnen wir lhre
Microsoft 365-Daten problemlos sichern, verwalten
und wiederherstellen. Schiitzen Sie Ihre Microsoft-Ser-
vices durch das SIEVERS Backup M365:

- Exchange: Datensicherung lhrer Outlook-Mailboxen,
Archive, Ordner, Chats, Kalender, Kontakte, Nachrichten,
Berechtigungen und mehr

- OneDrive: Datensicherung lhrer Listen, Bibliotheken,
Ordner, Elemente, Metadaten, Sicherheitseinstellungen
und Versionsverlaufe in OneDrive

- SharePoint: Schutz |hrer Site Collections oder granularer
Sites, Listen, Bibliotheken, Ordner, Elemente, Meta-
daten, Sicherheitseinstellungen und Versionsverldufe

- Project: Datensicherung lhrer Plane, Auftrdge, Aufgaben
und Dateien in Project

- Yammer: Schutz Ihrer Beitrage, Dokumente, Umfragen,
Gruppen und mehr

-Teams: Datensicherung lhrer Teams-Kandle, privater
Kanéle, Konversationen, Arbeitsdateien, Bespre-
chungselemente und mehr

- Offentliche Ordner: Schutz lhrer Mailboxen, Nachrich-
ten, Dateien, Kontakte, Formulare und Postings

Ihr Nutzen

= Sicherung lhrer Microsoft 365-Apps
- Monitoring der Datensicherungen

- Unlimitierte Datenmenge

- Bis zu 4 Sicherungen pro Tag

= Unlimitierte Vorhaltezeit der Daten

IS4IT Incident Response Management

=

Cybercrime ist dynamisch: In der heutigen digitalen
Welt sind Unternehmen und Organisationen standig
wachsenden Bedrohungen ausgesetzt. Cyberangriffe,
Datenlecks und Systemausfélle kénnen dabei enorme
Schéaden anrichten — sowohl finanziell als auch in Bezug
auf das Vertrauen der Kunden. Eine schnelle und effek-
tive Reaktion auf Sicherheitsvorfélle ist daher unerléss-
lich. Hier kommt das Incident Response Management
ins Spiel.

Incident Response ist eine moderne Security-Strategie,
die Unternehmen dabei hilft, konsequent und umfas-
send auf IT-Sicherheitsvorfélle zu reagieren und sie zu
bewadltigen. Ziel ist es, die Auswirkungen eines Vorfalls
zu minimieren, schnell wieder zur Normalitat zuriickzu-
kehren und zukinftige Angriffe zu verhindern. Ein gut
vorbereitetes Incident Response Team kann den Unter-
schied zwischen einem kleinen Zwischenfall und einem
in groBem Stil durchgefiihrten, komplexen Cyberangriff
ausmachen, der aus einem umfangreichen Diebstahl
sensibler Daten oder einer weitreichenden digitalen
Sabotage von Systemen besteht.

Unser Incident-Response-Ansatz basiert auf einem
bewahrten und strukturierten Prozess, der sich in meh-
rere Phasen gliedert:

-Vorbereitung: Identifizierung von Risiken, Schulung
des Teams und Entwicklung eines Incident-Response-
Plans

-Erkennung und Analyse: Schnelles Erkennen eines
Vorfalls, gefolgt von einer detaillierten Analyse zur
Bestimmung des AusmaBes und der Ursache

- Eindd@mmung: MaBnahmen zur Begrenzung der Auswir-
kungen und zur Verhinderung einer weiteren Ausbrei-
tung des Vorfalls

- Beseitigung: Identifizierung und Entfernung der Bedro-
hung aus den betroffenen Systemen

- Wiederherstellung: Sicherstellen, dass die Systeme
wieder ordnungsgemadB in Betrieb genommen werden
kénnen

- Nachbereitung: Analyse des Vorfalls zur Verbesserung
zuklinftiger Reaktionen, Aktualisierung der Sicher-
heitsmaBnahmen und weitere Schulung des Teams

In Zusammenarbeit mit unserem strategischen Partner
IS4IT bieten wir maBgeschneiderte Incident Response
Services, die genau auf die Bediirfnisse Ihres Unterneh-
mens abgestimmt sind. Im Security Operations Center
der IS4IT in Oberhaching liberwachen rd. 40 erfahrene
Security-Spezialisten 24/7 an 365 Tagen im Jahr die IT-
Netzwerke und -Systeme von Kunden. Das ,,Computer
Security Incident Response Team“ (CSIRT) von IS4IT
verfligt neben einer erstklassigen IT-Sicherheitsmann-
schaft auch Uber erfahrene Expert:innen fir Taterkom-
munikation und Verhandlungen sowie Krisenmanage-
ment und -kommunikation. Die Zusammenarbeit mit den
Strafverfolgungsbehdrden und dem BSI sowie Spezia-
listen fir klassische Ermittlungen ist ein eingelibter Pro-
zess: Das CSIRT hat in den vergangenen Jahren mehr
als 50 Falle von Industriespionage und Ransomware
bearbeitet, die nur durch umfangreiches Know-how und
langjahrige Erfahrung erfolgreich abgeschlossen wer-
den konnten. IS4IT gilt deshalb bundesweit als Experte
fiir die Vorfallsbearbeitung.

lhr Nutzen

- Minimierung von Schédden: Eine schnelle Reaktion

kann den potenziellen Schaden eines Sicherheitsvor-
falls erheblich reduzieren.

- Wiederherstellung des Betriebs: Durch systemati-

sche Schritte wird die Wiederherstellung der norma-
len Betriebsablaufe beschleunigt.

- Schutz von Daten: Mit einem klaren Plan kénnen

Datenverluste minimiert oder verhindert werden.

- Vertrauensschutz: Ein transparenter und effektiver

Umgang mit Vorféllen starkt das Vertrauen der Kun-
den und Partner.

- Rechtliche und regulatorische Einhaltung: Incident

Response hilft Ihnen, gesetzliche Anforderungen zu
erfiillen und hohe BuBgelder zu vermeiden.
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IS4IT SOC

Ein SOC (Security Operations Center) ist ein Dienst
fir externe Sicherheitsiiberwachung und -manage-
ment. Es handelt sich um ein Team von Expert:iinnen,
das Sicherheitsvorfélle rund um die Uhr liberwacht,
analysiert und darauf reagiert. Gerade hinsichtlich der
stetig wachsenden Zahl an Cyberbedrohungen sind
eine durchdachte Sicherheitsstrategie sowie kontinu-
ierliche Uberwachung der IT-Infrastruktur mittlerweile
unerlasslich. Ein Managed Security Operations Center
(Managed SOC) ist darauf ausgelegt, die komplexen
Sicherheitsbediirfnisse moderner Unternehmen zu
erfillen und eine fortlaufende Absicherung kritischer
IT-Systeme sicherzustellen.

Mit dem Managed SOC bieten wir Ihnen eine umfas-
sende Cybersicherheit und Uberwachung zu kontrollier-
baren Kosten. Dies geschieht, indem wir eine individuell
angepasste Uberwachungs- und Analysestrategie
anwenden, die auf den jeweiligen Sicherheitsanforde-
rungen des Unternehmens basiert und durch die Ver-
wendung von fortschrittlichen SIEM-, SOAR- und NDR-
Technologien realisiert wird. Dadurch kénnen wir lhnen
einen umfassenden Schutz bieten. Zu den Dienstleis-
tungen gehéren in der Regel 24/7-Uberwachung, Inci-
dent Response, Bedrohungsanalyse und -intelligenz,
Log-Management, Compliance-Management und regel-
maBige Berichterstattung. Unsere Expertiinnen {lber-
wachen kontinuierlich die IT-Infrastruktur und stellen
so sicher, dass alle Systeme optimal geschiitzt sind,
wahrend gleichzeitig die Betriebskosten dank eines
hohen MaBes an standardisierten und automatisierten
Ablaufen lberschaubar und planbar bleiben. Im Falle
eines Sicherheitsvorfalls informiert das SOC Sie geman
vorher festgelegter Protokolle; dies kann liber automa-
tisierte Alerts, E-Mails oder Telefonanrufe erfolgen. Die
Datensicherheit wird durch den Einsatz von Verschlis-
selung, sicheren VPNs und strengen Zugriffskontrol-
len gewahrleistet. Zudem werden Datenschutzverein-
barungen und Compliance mit relevanten Standards,
wie ISO 27001 oder dem Grundschutz des Bundesamts
fir Sicherheit in der Informationstechnik, beriicksich-
tigt. Die Qualitatssicherung erfolgt durch regelmaBige
Audits, die Einhaltung von Service Level Agreements
(SLAs), kontinuierliche Fortbildung des Personals und
Anpassungen der Dienste an sich &ndernde Bedro-
hungsszenarien.

Die Integration erfolgt durch die Einrichtung sicherer
Log- und Datenkanédle zwischen der IT-Infrastruktur
lhres Unternehmens und dem SOC. Die Implementie-
rungszeit variiert dabei je nach Komplexitat der IT-Inf-
rastruktur und der erforderlichen Integration. Im All-
gemeinen kann ein grundlegendes Setup in wenigen
Wochen realisiert werden. Je nach individuellem Bedarf
bieten wir Ihnen unterschiedliche Service-Levels und
Leistungspakete, die sich nach dem Umfang der Dienst-
leistungen, der gewiinschten Reaktionszeit bei Vorfal-
len und der Tiefe der Berichterstattung berechnen.

lhr Nutzen

- Bestmdglicher Schutz: Sichere Abdeckung lhrer
Infrastruktur zu jeder Zeit

- Minimiertes Risiko: Individuelle Anpassung an die
Sicherheitsbediirfnisse Ihres Unternehmens

- Expertise und Entlastung: Fachkundige Uberwachung
entlastet |hr internes Personal

- Compliance-Sicherheit: Unterstiitzung bei der
Einhaltung gesetzlicher Bestimmungen

- Klare Kostenstruktur: Transparente Preisgestaltung
ohne unerwartete Zusatzkosten

- Kontinuierliches Monitoring: Die Sicherheits-
Uberwachung erfolgt permanent, idealerweise im
24/7-Betrieb.

- Management von Sicherheitstools: Effizientes
Steuern und Warten von Sicherheitssystemen

- Schnelle Alarmierung: Schnelle Benachrichtigung
bei detektierten Sicherheitsanomalien

- Incident-Response (CSIRT): Effiziente Eindammung

und Bewaltigung von Sicherheitsvorféllen

- Detailliertes Reporting: Umfangreiche Berichter-

stattung Gber Sicherheitsereignisse und ergriffene
MaBnahmen

- Reporting: Wir erstellen Berichte, die genau auf die

Anforderungen Ilhres Managements zugeschnitten sind.

- Bedarfsorientierte Analyse und individuelle Konzep-

tion: Wir identifizieren Ihre spezifischen Sicherheits-
bediirfnisse und passen unsere Konzepte entspre-
chend an.

- Integration und Implementierung: Nahtlose Integra-

tion in Ihre bestehenden Sicherheitsinfrastrukturen

- Einhalten hoher Compliance-Anforderungen: Wir

orientieren uns strikt an den Vorgaben des Bundes-
amts fur Sicherheit in der Informationstechnik (BSI),
um ein Maximum an Sicherheit zu gewahrleisten.

- Option eines zertifizierten Betriebs: Die Durchfiih-

rung erfolgt in deutschen Rechenzentren mit Zertifi-
zierung oder auf lhren eigenen Systemen.
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Microsoft Defender

=

Bewahren Sie Ihr Unternehmen vor den Gefahren des
digitalen Zeitalters — mit den Microsoft Defender-L6ésun-
gen. In einer Welt, in der Cyberkriminelle kontinuierlich
neue Wege suchen, um in Unternehmensnetzwerke ein-
zudringen und sensible Daten zu stehlen, ist es von ent-
scheidender Bedeutung, robuste AbwehrmaBnahmen zu
ergreifen.

Die Microsoft Defender-Lésungen bieten Ihnen genau
das - eine zuverlassige und leistungsstarke Sicher-
heitslésung, die lhre digitalen Assets schiitzt und lhre
geschaftlichen Aktivitaten vor den Folgen von Cyber-
angriffen bewahrt. Mit den verschiedenen Defender-
Lésungen bietet Microsoft lhnen Security-Lésungen,
welche jeweils auf die verschiedenen Sicherheitsbediirf-
nisse von Unternehmen spezialisiert sind — ob Micro-
soft Defender for Endpoint zum Schutz Ihrer Endgerate,
Defender for Office fiir erweiterte Schutzmechanis-
men zur proaktiven Vermeidung von Phishing-Angriffen,
Defender for Identity fiir die Sicherheit lhrer digitalen
Identitat oder Defender for Cloud Apps fiir Ihre Cloud-
Anwendungen: Microsofts Security-Lésungen sorgen fiir
eine erhohte Sicherheit Ihres Unternehmens.

Microsoft Defender
for Endpoint

Schiitzen Sie |lhre Endpunkte mit einer der fortschritt-
lichsten Sicherheitslésungen auf dem Markt: Als Teil der
integrierten Microsoft Endpoint Security Suite bietet der
Microsoft Defender for Endpoint Unternehmen umfang-
reiche Schutzfunktionen, um die IT-Sicherheit zu verbes-
sern und Bedrohungen effektiv zu bekdmpfen. Das Beste
daran? Der Microsoft Defender for Endpoint ist benut-
zerfreundlich, einfach zu installieren und konfigurieren.
Mit flexiblen Bereitstellungsoptionen - einschlieBlich
cloudbasiertem und lokal gehostetem Deployment. Der
Defender for Endpoint unterstiitzt zudem eine Vielzahl
von Plattformen und Betriebssystemen, einschlieBlich
Windows, macOS, Linux und Android.

lhr Nutzen

- Rundumschutz: Umfassender Schutz gegen eine Viel-
zahl von Bedrohungen, wie Malware, Ransomware,
Spyware und andere Angriffe

- Echtzeitbedrohungserkennung: Reagieren Sie in
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Echtzeit auf Bedrohungen - nicht erst dann, wenn es
bereits zu spat ist.

- Automatisierte Reaktion auf Bedrohungen: Bedro-
hungen schneller beseitigen und die Auswirkungen
auf das Unternehmen minimieren

- Zentrale Verwaltung: Die Sicherheit Ihrer Endpunkte
fur Sicherheitsrichtlinien effektiver verwalten

- Integration mit anderen Microsoft-Sicherheits-
produkten: Umfassende Sicherheitslésung durch
nahtlose Integration mit anderen Microsoft-Sicher-
heitsprodukten

- Erweiterte Berichterstellung: Bedrohungen und
Sicherheitsrisiken mithilfe von erweiterten Berichter-
stellungsfunktionen identifizieren und bewerten

Microsoft Defender
for Office

Der Microsoft Defender for Office ist eine fortschritt-
liche Sicherheitsldsung, die speziell entwickelt wurde,
um |T-Bedrohungen in Echtzeit zu erkennen und zu
blockieren. Dank der intelligenten Technologie ist der
Defender for Office eine der besten Sicherheitslésun-
gen fiir Microsoft Office-Anwendungen und -Dienste
auf dem Markt. Durch die nahtlose Integration in Office
365 und Microsoft 365 bietet er eine umfassende
Abdeckung und schitzt |hr Unternehmen zuverldssig
vor Bedrohungen. Die einfache Installation und Konfigu-
ration machen den Defender for Office zur idealen Wahl
far Unternehmen jeder GroBe, die sich eine effektive
und benutzerfreundliche Sicherheitslédsung wiinschen.

lhr Nutzen

- Echtzeit-Erkennung verdachtiger Aktivitaten und
ungewdhnlicher Verhaltensmuster sowie Blockierung
von Bedrohungen

- Zugriff auf den Microsoft Intelligent Security Graph,
um aktuelle Informationen iber Bedrohungen und
Angriffsmuster zu erhalten

- Sichere Uberpriifung von E-Mail-Anhsngen vor der
Zustellung — dank des Safe Attachments Services

= Untersuchung von URLs in E-Mails auf schéadliche
(Phishing-)Inhalte mit dem Safe Links Service

- Nahtlose Integration in Office 365 und Microsoft 365
und umfassende Sicherheitsabdeckung fiir Microsoft-
Office-Anwendungen

- Zentrale Verwaltung und Uberwachung

- Benutzerfreundliche Installation und Konfiguration

- Flexible Bereitstellungsoptionen, einschlieBlich cloud-
basierten und lokal gehosteten Deployment-Optionen

- Unterstiitzung fir verschiedene Plattformen und
Betriebssysteme, einschlieBlich Windows, macOS,
iOS und Android

- Optimierte Kostenreduktion

- Kostenkontrolle

Microsoft Defender
for Identity

Im digitalen Raum sind ldentitdten das Tor zu lhren
Unternehmensressourcen — und damit auch zu inter-
nen Prozessen sowie sensiblen Daten. Schiitzen Sie
lhre Benutzeridentitdten sowie lhre Unternehmens-
infrastruktur vor den stetig wachsenden und sich ver-
andernden digitalen Bedrohungen: Mit dem Microsoft
Defender for Identity reduzieren Sie das Risiko von
Cyberangriffen mit dem Ziel des Identitatsdiebstahls
und nutzen gleichzeitig Ihre IT-Ressourcen effizienter.
Die enge Integration in das Microsoft-Okosystem und
die Nutzung von fortschrittlichen Technologien machen
diese Lésung zu einem effektiven Werkzeug.

lhr Nutzen

- Uberwachung von Benutzeraktivititen

- Erkennen von verdachtigen und anomalen Aktivitaten

= Schutz vor Cyberangriffen

- Risikobewertung und Aufdecken von Sicherheitsliicken

- Automatisierte Untersuchung von Sicherheitsvorféallen

- Automatisierte Reaktion auf Sicherheitsvorfalle

- Verbesserter Schutz Ihrer IT

- Effizientes Risikomanagement

- Optimierung der IT-Ressourcen

- Einfache Integration in die bestehende Microsoft-
Infrastruktur

- Fortschrittliche Technologie auf Basis von Kiinstlicher
Intelligenz und maschinellem Lernen

Microsoft Defender
for Cloud Apps

In Zeiten von allgegenwartigen DatenverstéBen und
Angriffen auf Unternehmensressourcen ist ein zuver-
lassiger IT-Schutz unerlasslich. Mit Microsoft Defender
for Cloud Apps haben Sie die Gewissheit, dass lhre
Cloud-Anwendungen effektiv vor Malware, Angriffen
und anderen Bedrohungen geschiitzt sind. Die Lésung
bietet eine umfassende Sicherheitsstrategie, die sich
nahtlos in Ihre bereits vorhandene Cloud-Infrastruktur
integriert. Verlassen Sie sich auf den branchenfiihren-
den Schutz und konzentrieren Sie sich auf das Wachs-
tum lhres Unternehmens. Gerne beraten wir Sie bei der
Implementierung und stellen sicher, dass Sie den opti-
malen Schutz fir Ihre Cloud-Anwendungen erhalten.

Ihr Nutzen

- Umfassender Schutz lhrer wertvollen Unternehmens-
ressourcen

- Erweiterte, proaktive Bedrohungserkennung

- Intelligente Sicherheitsanalysen

- Identifizierung verdachtiger Aktivitéten, bevor sie zur
Gefahr werden

- Kontinuierliche Uberwachung des Datenverkehrs

-Volle Kontrolle Giber den Datenschutz inkl. Data Loss
Prevention

- Einfache Integration in fiihrende Cloud-Plattformen

- Benutzerfreundliche Verwaltungsoberflache

- Festlegung von Richtlinien auf Basis von Standort,
Gerat oder Benutzerrolle

- KI-gestiitzte Angriffserkennung selbst komplexester
Angriffsmuster
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Network

Im digitalen Zeitalter entsteht Innovation durch Kreati-
vitét. Wir stellen uns eine Welt vor, in der Technologie
Uber das bloBe Unterstiitzen unserer Tatigkeiten hin-
ausgeht und stattdessen die Grundlage fiir mobile und
digitale Technologien liefert, die die Art und Weise, wie
wir uns vernetzen, revolutionieren.

Die Netzwerkinfrastruktur stellt dabei das ,zentrale
Nervensystem® von Unternehmen - und damit die
essenzielle Grundlage fiir den Geschaftsbetrieb — dar.
Denn erst dadurch wird eine effektive Kommunikation
und Dienstleistung zwischen Usern, Diensten, Geraten
etc. moglich. Allerdings nur dann, wenn hohe Verfiig-
barkeiten und Geschwindigkeiten gewahrleistet wer-
den kénnen und das Netzwerk vor internen und exter-
nen Bedrohungen abgesichert ist.

Nutzen Sie die Ressourcen lhres Netzwerkes bereits
voll aus? Wir unterstiitzen Sie in allen Bereichen der
Netzwerkinfrastruktur mit Know-how und Erfahrung.
Unsere Network-Leistungen fiir Sie:

- Netzwerkanalyse: Priifung und Bewertung des IST-
Zustandes |lhrer Netzwerkqualitat, Identifizierung und
Analyse von Schwachstellen sowie die Definition eines
konkreten MaBnahmenplans zur Qualitédtsverbesse-
rung.

- Netzwerk-Switch-Technologie: Hohe Perfomance,
99,99%ige Verfligbarkeit, Sicherheit und Usability fir

Unternehmensnetzwerke und Rechenzentren. Die Vor-
teile erhalten Sie durch Zugriffs-, Rechenzentrums-,
Core- und Aggregations-Switches.

«Access Points und Controller: In anspruchsvollen
Unternehmensumgebungen zentralisieren WLAN-Con-
troller das Management, die Richtlinien und die Access
Points vor Ort, um die Leistung und Transparenz zu ver-
bessern.

- Netzwerkverwaltung: Managementlésungen fir die
Netzwerkadministration liefern detaillierte Einblicke
und vorausschauende Analysen fiir Unternehmen aller
GréBen - lokal und in der Cloud.

- Netzwerksicherheit: Unsere LOsungen schiitzen die
Funktionsféhigkeit und Integritat Ihres Netzes sowie
lhrer Daten. Sie bieten mehr Transparenz, automati-
sierte Kontrollen und Kl-gestiitzte Erkenntnisse fiir das
integrierte Framework.

Seit vielen Jahren pflegen wir eine herausragende
Partnerschaft mit einem der fiihrenden Hersteller im
Bereich Netzwerkinfrastruktur: HPE Aruba Networking.
Durch die hervorragende Qualitat sowie kontinuierliche
Weiterentwicklung moderner und innovativer Produkte
bietet HPE Aruba Networking die Grundlage, damit wir
gemeinsam als kompetente und erfahrene GréBen im
Network-Fachgebiet stets die bestmdégliche Lésung
fur Ihr Unternehmen und dessen Netzwerkbediirfnisse
bereitstellen kénnen.

Network - 35



36 - Network

Aruba Network
Switches

O

Mit zunehmender Bedeutung der Digitalen Transfor-
mation fiir die moderne Geschéftswelt ist ein Faktor
essenziell und damit entscheidend: die Konnektivitat.
Damit Computer, Drucker sowie andere Gerate — und
somit lhre Mitarbeitenden — genau das tun kénnen,
was sie tun sollen, ist eine robuste und leistungsfahige
LAN-Infrastruktur unabdingbar. Hier kommt HPE Aruba
Networking ins Spiel: Unser langjahriger Partner bie-
tet erstklassige LAN-Produkte und -Technologien, die
moderne Netzwerke effizienter und sicherer machen.
Entscheiden Sie sich fiir HPE Aruba Networking — und
setzen Sie damit auf eine L&sung, die lhnen héchste Per-
formance sowie eine einfache Verwaltung, umfassende
Sicherheit und Energieeffizienz bietet. Mit fortschritt-
lichen Technologien, flexiblen und skalierbaren Lésun-
gen und einer benutzerfreundlichen zentralen Manage-
mentplattform sind die Switches von HPE Aruba ideal
fir moderne Unternehmen, die eine robuste und zuver-
lassige Netzwerkinfrastruktur bendtigen.

Switches

Hohe Bandbreite, geringe Latenz und schnelle Daten-
verarbeitung: Die Switches von HPE Aruba bieten eine
herausragende Performance, die den Anforderungen
moderner Netzwerke gerecht wird, und sorgen damit
fiir eine zuverlassige und stabile Netzwerkverbindung.
Egal, ob in kleinen Biiros oder groBen Rechenzent-
ren (Campus oder Datacenter): HPE Aruba Switches
gewadhrleisten eine nahtlose und unterbrechungsfreie
Datenlibertragung. Denn mit Unterstiitzung fir Multi-
Gigabit-Ethernet, PoE (Power over Ethernet) und SDN
(Software-defined Networking) bieten sie die notwen-
dige Flexibilitdt und Leistung — auch fiir anspruchsvolle
Anwendungen und Umgebungen.

Profitieren Sie von hoher Flexibilitdt und Skalierbarkeit,
die sich an die sich stédndig &ndernden Anforderungen
Ihres Unternehmens anpassen lassen: Mit einer brei-
ten Palette an Switches, die verschiedene Port-Dich-
ten und Geschwindigkeiten bieten, kdnnen Netzwerke
problemlos erweitert und an individuelle Bediirfnisse
angepasst werden. Ein besonderes Highlight fiir wach-
sende Unternehmen und dynamische IT-Umgebungen:
Die Switches sind sowohl Cloud- als auch On-Premi-
ses-fahig. Somit wird keine unterschiedliche Hardware
bendtigt; stattdessen kann jederzeit flexibel von einer

On-Premises- zu einer Cloud-Lésung und umgekehrt
gewechselt werden. Sicherheit ist ein entscheiden-
der Faktor in modernen Netzwerken: HPE Aruba inte-
griert fortschrittliche Sicherheitsfunktionen in seine
Switches, darunter rollenbasierte Zugriffskontrollen,
eingebettete Firewalls und Bedrohungserkennung.
Diese MaBnahmen schiitzen das Netzwerk vor unbe-
fugtem Zugriff und Cyberbedrohungen, indem sie eine
sichere Umgebung schaffen, die sensible Daten zuver-
lassig schitzt. Die kontinuierliche Weiterentwicklung
sowie regelmaBige Software-Updates von HPE Aruba
gewahrleisten zudem, dass lhr Netzwerk stets auf dem
neuesten Stand bleibt und zukiinftige Anforderungen
problemlos bewaltigt werden kdénnen. Die Investition
in Aruba Switches bedeutet, in eine langfristige und
zukunftssichere Netzwerkl6sung zu investieren.

All das macht Aruba Switches attraktiv fiir den Einsatz in
modernen Biros, Rechenzentren und Industrieanwen-
dungen. Funktionen wie Energy Efficient Ethernet (EEE)
und dynamische Energieverwaltung tragen zudem dazu
bei, den Energieverbrauch der Switches zu optimieren;
dies kann nicht nur zur nachhaltigen Reduzierung des
o6kologischen FuBabdrucks beitragen, sondern auch zur
Senkung der Betriebskosten.

Aruba Central

HPE Aruba Networking setzt mit Aruba Central auf ein
benutzerfreundliches Managementtool, welches eine
zentrale Verwaltung der gesamten Netzwerkumgebung
ermdglicht: Mit dem intuitiven Dashboard und den auto-
matisierten Funktionen von Aruba Central kénnen IT-
Teams Netzwerke und Netzwerkgerate effizient lUber-
wachen, konfigurieren und verwalten. Dariiber hinaus

kann die Betriebseffizienz gesteigert werden, indem
wiederkehrende Aufgaben - wie z.B. die Validierung
von Konfigurationen oder die schnelle Implementierung
von Anderungen - automatisiert werden. Die Zusam-
menarbeit im IT-Team wird durch eine zentrale Ansicht
und Versionskontrolle von Netzwerkkonfigurationen
unterstitzt.

lhr Nutzen

- Héchste Performance und Zuverlassigkeit

- Einfache Verwaltung und Automatisierung

- Fortschrittliches Netzwerkmanagement mit Aruba
Central

- Umfassende Sicherheitslésungen

- RegelmaBige Sicherheitsupdates

- Flexibilitdt und Skalierbarkeit

- Energieeffizienz und Nachhaltigkeit

- Integration fortschrittlicher Technologien

=« Zukunftssichere Investition

B_

Die zentrale Verwaltungsplattform Aruba Cen-
tral ist in der Welt von HPE Aruba das Herzstiick
der Netzwerkverwaltung. Mehr zu der Lésung
erfahren Sie auf S. 44,
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SIEVERS Netzwerkkonzeptionierung”

Sie méchten |hr bestehendes LAN oder WLAN erneu-
ern oder Sie planen, neue Netzwerkprodukte aus dem
Hause HPE Aruba Networking zu implementieren? Sehr
gut! SchlieBlich ist ein stabiles, leistungsfahiges und
zukunftssicheres Netzwerk die Grundlage fiir einen
intakten Geschéftsbetrieb. Doch wie kédnnen Sie eine
solide und bestdndige Basis dafiir schaffen? - Mit
einem maBgeschneiderten Netzwerkkonzept, das die
einzigartigen Anforderungen, Bedirfnisse und Her-
ausforderungen lhres Unternehmens beriicksichtigt
und lhr Unternehmen somit maximal unterstitzt: die
SIEVERS Netzwerkkonzeptionierung.

Der Prozess der SIEVERS Netzwerkkonzeptio-

nierung im Detail:

- Erstgesprdach und Bedarfsanalyse: Der Startschuss
fallt mit einem ausfiihrlichen Gesprach, um lhre aktu-
ellen und kiinftigen Anforderungen zu verstehen.
Dabei definieren wir gemeinsam mit lhnen individuelle
(Geschafts-)Ziele.

- Analyse der bestehenden Infrastruktur: Wir Gberprii-
fen lhre aktuelle Netzwerkinfrastruktur und identifizie-
ren Verbesserungspotenziale.

- Entwicklung des Netzwerkkonzepts: Basierend auf
den Analyseergebnissen entwickeln wir ein maBge-
schneidertes Konzept fiir die Netzwerkarchitektur und
-sicherheit und empfehlen Aruba-Produkte, die den
Anforderungen nachkommen und die Netzwerkleis-
tung maximieren.

- Implementierungsplanung: Neben dem Zeitplan koor-
dinieren wir mit unserem Projektmanagement auch
den Einsatz von Ressourcen sowie alle notwendigen
Schritte, um einen reibungslosen Ubergang zu gewéhr-
leisten.

« Durchfitlhrung und Dokumentation: Wir setzen das
erarbeitete Netzwerkkonzept um und erstellen bei
Bedarf eine umfassende Dokumentation.

= Schulung und Support: Um sicherzustellen, dass Sie
mit der neuen Infrastruktur vertraut sind und diese effi-
zient verwalten kdnnen, beziehen wir lhre IT-Admins
bei der Implementation mit ein. Darliber hinaus bieten
wir Schulungen und fortlaufenden Support fiir Ihre (IT-)
Mitarbeitenden.
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Ihr Nutzen

- Optimierte und effiziente Netzwerkleistung

- Skalierbarkeit des Netzwerks

- IT-Sicherheit Ihrer Daten und Systeme vor Bedrohungen
= Minimierung von Ausfallzeiten und Wartungskosten

- Beriicksichtigung individueller Geschaftsanforderungen
- Zukunftssicherheit

= Rundum-Service aus einer Hand

SIEVERS Netzwerksegmentierung”

®)

Optimieren Sie lhre IT-Netzwerkstruktur durch intel-
ligente Trennung - mit der SIEVERS Netzwerkseg-
mentierung: SchlieBlich ist eine effiziente Netzwerk-
segmentierung in heutigen zunehmend komplexen
Netzwerkumgebungen der Schlissel zur Optimierung
der Netzwerkleistung und -sicherheit.

Innerhalb des Segmentierungsprozesses wird ein gro-
Bes Netzwerk in kleinere, liberschaubare Segmente
aufgeteilt — z.B. per physischer Segmentierung (Tren-
nung durch physische Hardware, wie Router oder
Switches) und logischer Segmentierung (Trennung
innerhalb desselben physischen Netzwerks, z.B. durch
VLANSs, Subnetze oder andere logische Trennungen).
Durch diese Segmentierung erzielen Sie eine gut struk-
turierte IT-Infrastruktur und kdnnen gezielt die Leistung,
Sicherheit und Verwaltung Ihres Netzwerks verbessern.
Dariiber hinaus erhéhen Sie durch eine entsprechende
Segmentierung auch die Sicherheit lhres Netzwerks:
Denn sollte ein Cyberangriff doch einmal erfolgreich
sein, erlangen die Hacker nur Zugriff auf einzelne Seg-
mente, in die sie eingefallen sind - nicht aber auf das
vollstandige Netzwerk.

Setzen Sie auf unsere Expertise und Erfahrung, um ein
maBgeschneidertes Segmentierungskonzept zu erstel-
len, das lhre spezifischen Anforderungen erfiillt und lhr
Netzwerk auf die Zukunft vorbereitet: Unsere Dienst-

leistungen im Rahmen der Netzwerksegmentierung hel-
fen lhnen, sicherzustellen, dass |lhr Netzwerk effizient
und sicher betrieben wird.

Der Prozess der SIEVERS

Netzwerksegmentierung im Detail:

- Ermittlung der Anforderungen: Ermittlung spezifischer
Anforderungen fiir die Segmentierung; einschlieBlich
der benétigten Sicherheitsstufen, Leistungsanforde-
rungen und Benutzeranforderungen

-Analyse der bestehenden Infrastruktur: Prifung
der bestehenden Infrastruktur und ldentifikation von
Bereichen, die von einer Netzwerksegmentierung pro-
fitieren kénnten

- Segmentierungsstrategie: Entwicklung einer maB-
geschneiderten Segmentierungsstrategie, die lhre
Geschéftsziele und IT-Anforderungen beriicksichtigt

- Implementierung: Umsetzung der Segmentierungs-
strategie, einschlieBlich der physischen und logischen
Trennung, Konfiguration von VLANs, Subnetzen und
anderen Segmentierungstechniken sowie Zugriffs-
richtlinien

- Sicherheitsoptimierung: Feinabstimmung der Sicher-
heitsrichtlinien und Implementierung von Uberwa-
chungs- und Managementtools

- Dokumentation: Erstellung einer umfassenden Doku-
mentation, die die Struktur und die Richtlinien der Seg-
mentierung beschreibt

» Schulung: Durchfiihrung von Schulungen fir lhre IT-
Mitarbeitenden zur Verwaltung und Uberwachung der
neuen Netzwerkstruktur

lhr Nutzen
- Isolation von Sicherheitsbedrohungen

- Bessere Kontrolle tiber Zugriff auf sensible Daten und

Systeme

- Verbesserte Netzwerkleistung

- Effizientere Verwaltung des Netzwerkverkehrs

- Reduktion von Leistungsengpédssen

- Vereinfachung der Netzwerkverwaltung

- Erméglichung einer gezielten Uberwachung und Feh-

lersuche

- Einfache Erweiterung und Anpassung des Netzwerks

maoglich
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Aruba Access
Points

0]

Eine zuverladssige und leistungsstarke WLAN-Verbin-
dung ist heute unerlasslich — denn diese bildet in vielen
Unternehmen die Grundvoraussetzung fiir verschie-
dene Geschaftsprozesse, die interne und externe Kom-
munikation sowie die allgemeine (Zusammen-)Arbeit.
Egal, ob kleines Unternehmen, groBer Konzern oder
6ffentliche Einrichtung: Mit den WLAN-Produkten von
HPE Aruba Networking — einem der fiihrenden Anbie-
ter im Bereich Netzwerktechnologie - sind Sie bes-
tens geriistet, um den Herausforderungen der digitalen
Gegenwart und Zukunft zu begegnen.

Die modernen WLAN-L&sungen von Aruba bieten eine
herausragende Performance, blitzschnelle Dateniiber-
tragungen und eine stabile, unterbrechungsfreie Ver-
bindung - selbst in Umgebungen mit hoher Gerate-
dichte —, und kdénnen damit sowohl die Produktivitat
lhrer Mitarbeitenden als auch die Zufriedenheit lhrer
Kunden steigern.

Setzen Sie auf eine fortschrittliche Technologie mit
einem innovativen Design und benutzerfreundlicher
Oberflache. Die WLAN-Produkte bieten eine hervorra-
gende Benutzererfahrung: Mit Funktionen wie Client-
Match und AppRF kénnen Access Points intelligent ver-
waltet und Anwendungen priorisiert werden, um eine
reibungslose und qualitativ hochwertige Verbindung zu
gewadhrleisten. Dies ist besonders wichtig in Umgebun-
gen wie Konferenzzentren, Universitdten oder Kranken-
hdusern, wo eine Vielzahl von Geraten gleichzeitig auf
das Netzwerk zugreift. Zudem wird dank der AirMatch-
Technologie die Funkfrequenznutzung automatisch
optimiert, um eine bestmdgliche Leistung zu gewdhr-
leisten. Zusatzlich tragen Green AP-Funktionen dazu
bei, den Energieverbrauch zu senken, indem sie Access
Points in Zeiten geringer Nutzung in den Energiespar-
modus versetzen.

Alle Access Points bieten die Mdglichkeit der Triangu-
lation: Durch die Messung der Entfernung des Clients
zu den (mindestens) drei Access Points kann der Stand-
ort des Clients bis auf wenige Meter genau bestimmt
werden. Diese Funktion ist besonders niitzlich in gro-
Ben Einrichtungen oder Campusumgebungen, um eine
genaue Lokalisierung und Verwaltung von Geraten zu
ermdéglichen. Die Access Points der 6er-Serie verfi-

gen zudem Uber eine integrierte GPS-Funktion. Diese
ermdoglicht eine prézise geografische Lokalisierung der
Access Points selbst, was die Planung und Verwaltung
des Netzwerks erheblich erleichtert.

Last, but not least kdnnen die WLAN-Produkte von HPE
Aruba Networking auch den wachsenden Sicherheits-
anforderungen moderner Netzwerkwelten gerecht wer-
den: So werden u.a. fortschrittliche Sicherheitsfunktio-
nen wie eingebettete Firewalls, Bedrohungserkennung
und -abwehr sowie rollenbasierte Zugriffskontrollen
standardmé&Big in die Produkte integriert. Damit schiit-
zen Sie sensible Daten vor unbefugten Zugriffen.

lhr Nutzen

- Hervorragende Performance & Zuverlassigkeit
- Einfache Verwaltung & Skalierbarkeit

- Sicherheit auf héchstem Niveau

- Optimierte Benutzererfahrung

- Effizienz & Nachhaltigkeit

- Prazise Standortbestimmung & GPS-Funktion
- Innovatives Design

- Fortschrittliche Technologie

« Zukunftssichere Investition

- Benutzerfreundliche Verwaltungsplattform

B8 _

Weitere Vorteile fiir Inr WLAN bietet auBerdem
die  benutzerfreundliche Verwaltungsplatt-
form Aruba Central: Die Cloud-basierte Lésung
ermdglicht eine einfache und zentrale Verwal-
tung des gesamten Netzwerks. Mehr zum Netz-
werkmanagement mit Aruba Central lesen Sie
auf S. 44.
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SIEVERS WLAN-Ausleuchtung"”

In einer immer starker vernetzten Arbeitswelt ist eine
professionelle und sorgféltige WLAN-Ausleuchtung
der Schlissel zu einem leistungsstarken und zuver-
lassigen WLAN-Netzwerk: Denn damit wird sicherge-
stellt, dass sich alle Bereiche einer Einrichtung — egal,
ob Biiro, Lagerhalle, Krankenhaus oder Schule - auf
eine optimale und gleichméaBige WLAN-Abdeckung
verlassen kénnen.

Unser professioneller Managed Service im Bereich
WLAN-Ausleuchtung basiert auf modernsten Tech-
niken und hilft lhnen, diese bestmdgliche Netzab-
deckung in lhrem Unternehmen zu erzielen. Durch
detaillierte Analyse, prazise Planung, umfassende
Dokumentation und unter Beriicksichtigung indivi-
dueller Faktoren helfen wir Ihnen, Interferenzen zu
minimieren, tote Zonen zu vermeiden und eine gleich-
maBige Signalstarke in allen Bereichen sicherzustel-
len. Unser Service beinhaltet dementsprechend unter
anderem:
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-Vor-Ort-Site-Survey: Bei der detaillierten WLAN-Aus-
leuchtung vor Ort messen wir die Signalstarke, identifi-
zieren Interferenzen und analysieren die Netzwerkaus-
lastung, um die beste Platzierung der Access Points zu
bestimmen.

- Interferenzanalyse: Mittels Identifizierung potenziel-
ler Interferenzquellen kdnnen diese minimiert werden.
Dies verbessert die Netzwerkleistung und reduziert
Verbindungsabbriiche.

-Heatmaps und Dokumentation: Wir erstellen visuelle
Heatmaps, die die Signalstarke und Abdeckung in ver-
schiedenen Bereichen darstellen. Diese Dokumenta-
tion erleichtert die Identifizierung von toten Zonen und
Bereichen mit schwacher Signalstéarke.

- Spektrumanalyse: Unsere Analyse umfasst auch eine
detaillierte Untersuchung des Frequenzspektrums, um
Nicht-WIFI-Interferenzen zu erkennen und zu vermeiden.

Investieren Sie in die professionelle SIEVERS WLAN-
Ausleuchtung und profitieren Sie von einer verbesser-
ten Netzwerkleistung sowie zufriedenen Usern.

lhr Nutzen

- GleichméBige Netzabdeckung in allen Bereichen lhres

Unternehmens

- Individuelle Planung auf Grundlage eines aktuellen

Gebaudeplans

- Optimale und gleichmé&Bige Signalstéarke fiir alle User
= Minimierung von Interferenzen durch andere elektro-

nische Gerate oder benachbarte WLAN-Netzwerke

« Maximierung der Netzwerkleistung durch effiziente

Kanalnutzung

- Flexible Anpassung der Losungen an Gré8e und

Anforderungen lhres Netzwerks
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Aruba Central
(Netzwerk-
management)

A
=

Eine effiziente Verwaltung und Uberwachung der Netz-
werkinfrastruktur ist in der digitalen Welt von heute
unabdingbar — und die Wahl des richtigen Manage-
menttools war noch nie so einfach: Die cloudbasierte
Managementplattform Aruba Central aus dem Hause
HPE Aruba Networking ist ein Allrounder in puncto
Netzwerkmanagement - und lhre Schaltzentrale fiir
eine agile, sichere und effiziente Netzwerkinfrastruktur.
Aruba Central bietet umfassende Lésungen fiir die Ver-
waltung, Uberwachung und Sicherung von WLAN-, LAN-
und SD-WAN-Netzwerken und wird damit den Anforde-
rungen modernster Netzwerke gerecht.

Aruba Central ermd&glicht eine zentrale Verwaltung aller
Netzwerkkomponenten (ber eine intuitive, benutzer-
freundliche Oberflache. Egal, ob es sich um WLAN-
Access Points, Switches oder SD-WAN-Gerate handelt:
IT-Admins kénnen das gesamte Netzwerk von einer
einzigen Konsole aus liberwachen, konfigurieren und
verwalten — und das von Uberall aus. Dies vereinfacht
nicht nur die Administration, sondern bietet auch einen
umfassenden Uberblick iber die Netzwerkperformance
und -gesundheit. Mit integrierten Kl-gestiitzten Analy-
sefunktionen bietet das Managementtool zudem tiefe
Einblicke in die Netzwerkleistung und unterstitzt Sie
dabei, potenzielle Probleme proaktiv zu erkennen und
zu beheben. Die Plattform nutzt maschinelles Lernen,
um Muster zu erkennen und Anomalien zu identifizieren,
was eine schnellere Fehlerbehebung und optimierte
Netzwerkleistung erméglicht. Zudem kdénnen wieder-
kehrende Aufgaben automatisiert werden, was den
Verwaltungsaufwand erheblich reduziert. Auch Sicher-
heit ist ein zentrales Element: So stehen fortschrittliche
Sicherheitsfunktionen wie rollenbasierte Zugriffskont-
rollen, integrierte Firewalls und Bedrohungserkennung
zur Verfiigung. Dariliber hinaus erméglicht Aruba Central
die zentrale Verwaltung von Sicherheitsrichtlinien und
die Implementierung von Zero-Trust-Sicherheitsmodel-
len, die den Schutz sensibler Daten gewahrleisten. Die
Managementplattform ist darauf ausgelegt, die Imple-
mentierung und Konfiguration von Netzwerkgeraten so
einfach wie mdglich zu gestalten. Mit Zero-Touch-Pro-
visioning kdnnen neue Geréate automatisch konfiguriert
und in Betrieb genommen werden, sobald sie mit dem

Remote Branch Cloud Campus Data Center
Operational Financial Technology Deployment Demand Network
(Self-Managed- (CapEx-OpEx) (Incremental - (On Prem - Cloud) (Consistent - (Cost - Performance

Third-Party Managed) Full Refresh) Peaks/Valleys) Focus)
Onboarding Provisioning  Management & AlOpts & Analytics & Location

Orchestration

Troubleshooting  Optimization

Central Cloud Management

Visibility Authentication & Dynamic Continuous Zero Trust SASE
Authorization ~ Segmentation Monitoring
Wireless Wired SD-WAN 5G loT

Netzwerk verbunden sind. Die Plattform bietet detail-
lierte Reporting- und Analysefunktionen, die es Unter-
nehmen ermdglichen, die Netzwerkperformance und
Benutzeraktivitdten genau zu tUberwachen. Mit benut-
zerdefinierten Dashboards und Berichten kénnen IT-
Administratoren die wichtigsten Leistungskennzahlen
im Blick behalten und fundierte Entscheidungen zur
Optimierung der Netzwerkinfrastruktur treffen. Aruba
Central ist ein integraler Bestandteil der umfassenden
Edge Services Platform (ESP) von HPE Aruba Networ-
king. Diese Plattform bietet eine einheitliche Architek-
tur fur die Bereitstellung, Verwaltung und Sicherung
von Netzwerken an der Netzwerkrandseite (Edge). Mit
Aruba ESP kénnen Unternehmen ihre Netzwerke effi-
zienter gestalten, indem sie Kiinstliche Intelligenz und
Automatisierung nutzen, um komplexe Aufgaben zu
vereinfachen und die Netzwerkleistung zu optimieren.
Aruba Central ermdglicht die nahtlose Integration und
Verwaltung aller Komponenten innerhalb der ESP, was
eine einheitliche und konsistente Netzwerkinfrastruk-
tur gewahrleistet. Last, but not last ist Aruba Central fir
Unternehmen jeder GréBe geeignet — von kleinen Biiros
bis hin zu groBen, verteilten Unternehmen. Die Plattform

bietet die Flexibilitdt, mit den individuellen Anforderun-
gen eines Unternehmens mitzuwachsen, ohne dass
zusatzliche Hardware erforderlich ist. Neue Gerate
kénnen nahtlos integriert sowie bestehende Netzwerke
problemlos erweitert werden.

Kurzum: Mit Aruba Central haben Sie die Kontrolle Giber
lhr Netzwerk in einer Hand - zentral, sicher und effizient.

lhr Nutzen

- Verwaltung von Netzwerkelementen wie Access
Points, Switches und Gateways von einem einzigen
Dashboard aus

- Implementierung und Durchsetzung einheitlicher
Richtlinien Gber Ihr gesamtes Netzwerk

- Schnelle Identifizierung und Behebung von Netzwerk-
problemen - dank umfassender Uberwachungs- und
Diagnosefunktionen

- Automatisierung und Orchestrierung, um repetitive
Aufgaben zu reduzieren und die Effizienz zu steigern

- Kl-gestiitzte Analysen, um Netzwerkverhalten zu verste-
hen und vorausschauende Empfehlungen zu erhalten
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Aruba ClearPass

(Netzwerkzugangskontrolle)

=

Mit immer komplexeren Netzwerkarchitekturen und
wachsenden Cyberbedrohungen nimmt die Arbeit in
der IT-Abteilung Ihres Unternehmens zu — und wird her-
ausfordernder. Doch mit geeigneten IT-Lésungen l&sst
sich der Mehraufwand lhrer Mitarbeitenden reduzieren:
z.B. mit der umfassenden Netzwerkzugriffskontrollsoft-
ware Aruba ClearPass unseres Partners HPE Aruba Net-
working.

Aruba ClearPass ist eine leistungsstarke Plattform fir
die zentrale nahtlose Verwaltung, Uberwachung, Siche-
rung und Optimierung lhres Netzwerkzugriffs und bietet
Ihnen damit die vollsténdige Kontrolle tiber alle Gerate
(drahtlos wie kabelgebunden), User und Anwendungen
innerhalb Ihres Netzwerks. Von der Identitatsverwal-
tung Ulber die sichere Verwaltung von Gastzugdngen
bis hin zur Durchsetzung von Richtlinien bietet Clear-
Pass eine robuste Sicherheitsinfrastruktur, die sich
Ilhren spezifischen Anforderungen anpasst. Die Integra-
tion des RADIUS-Protokolls und die Unterstiitzung fir
dynamische Segmentierung machen ClearPass zu einer
besonders effektiven Loésung fiir die zentrale Verwal-
tung von Netzwerkzugriffen und die flexible Anpassung
der Netzwerksicherheit.

Die Lésung ist skalierbar, herstellerunabhangig, lasst
sich an die dynamischen Anforderungen moderner IT-
Umgebungen anpassen und nahtlos in bestehende Netz-
werkinfrastrukturen integrieren — und ist damit die rich-
tige Wahl fir Unternehmen jeder GréB8e und Branche.
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lhr Nutzen

- Umfassende Netzwerkzugriffskontrolle

- Rollenbasierte Zugriffssteuerung und -sicherung

- Dynamische Segmentierung

- Leistungsstarker RADIUS-Server

= Authentifizierung, Autorisierung und Abrechnung
(AAA) fur Netzwerkzugriffe

» Schutz des Netzwerkes vor unbefugtem Zugang und
Fremdgeraten

- Herstellerunabhangige Lésung

- Gerate- und User-Erkennung

- Automatisierte Richtlinien- und Zugangsverwaltung

- Nahtlose Integration von Sicherheits- und Compli-
ance-Richtlinien

- Sicheres, flexibles und benutzerfreundliches Gast-
management

- Detaillierte Einblicke in die Netzwerkaktivitat und
-nutzung

- Nahtlose Integration in bestehende Netzwerk- und
Sicherheitsinfrastrukturen (einschlieBlich WLAN, LAN
und SD-WAN)

- Flexible und skalierbare Implementierung

-Umfassende Reporting- und Analysefunktionen

« Automatische VLAN-Zuordnung von Endgeréaten

» Accounting/Profiling von Endgeréaten

« Unterstiitzung fiir moderne Netzwerkarchitekturen

SIEVERS
NAC-Workshop"”

Unser Workshop zur effizienten Netzwerkzugriffskont-
rolle mit Aruba ClearPass bietet Ihnen umfassende Ein-
blicke und praxisorientiertes Expertenwissen, um die
Vorteile dieser Losung vollstandig auszuschépfen.

Die einzelnen Themen im Uberblick
1. Einfiihrung in Aruba ClearPass

- Uberblick und Architektur

- Einsatzméglichkeiten

2. Netzwerkzugangskontrolle mit ClearPass
- RADIUS-basierte Authentifizierung
- Dynamische Segmentierung

3. Policy Management
- Richtlinienerstellung
- Gastzugang

4. Integration und Automatisierung
- Integration in andere Sicherheitslédsungen
- Automatisierte Workflows

5. Praktische Ubungen
-Hands-on Lab
= Fehlerbehebung und Best Practices

lhr Nutzen

- Praxisorientiertes Lernen: Erhalten Sie eine praxis-
nahe Schulung, die lhnen hilft, das Gelernte direkt in
Ilhrer Umgebung anzuwenden.

- Kompetenzentwicklung: Erweitern Sie lhre Kennt-
nisse im Bereich Netzwerkzugangskontrolle und
Sicherheitsmanagement.

- Netzwerken: Tauschen Sie sich mit anderen IT-Profis
aus und profitieren Sie von deren Erfahrungen und
Best Practices.
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SIEVERS Netzwerkanalyse /

Troubleshooting”

Langsame Verbindungen, Verbindungsabbriiche, unzu-
reichende Bandbreite oder Sicherheitsliicken: Wenn
das Netzwerk auf Probleme oder Grenzen st6Bt, kann
das die Produktivitat Ihres Unternehmens beeintrachti-
gen — und Frustration bei den Nutzer:innen hervorrufen.
Doch wie kdnnen Sie ein reibungslos funktionierendes
und verfiigbares Netzwerk sicherstellen? Individuelle
Antworten darauf kdnnen wir lhnen mit unseren Netz-
werkanalyse- und Troubleshooting-Services liefern:
Dabei bieten wir Ihnen umfassende Ldsungen, um Netz-
werkprobleme zu identifizieren, zu beheben, die Leis-
tung lhres Netzwerks zu optimieren — und die ideale
Basis fiir einen reibungslosen Betrieb und produktive
Arbeit zu schaffen.

Netzwerkanalyse: Unsere Netzwerkanalysen umfas-
sen eine umfassende Uberpriifung und Bewertung lhrer
gesamten Netzwerkinfrastruktur. Dabei identifizieren
wir Schwachstellen, Engpésse und potenzielle Sicher-
heitsrisiken, um proaktive MaBnahmen zur Verbesse-
rung der Netzwerkleistung und -sicherheit zu empfeh-
len.

Troubleshooting: Der Troubleshooting-Service zielt
darauf ab, spezifische Probleme in lhrem Netzwerk zu
identifizieren und zu beheben. Es kommen modernste

Tools und Techniken zum Einsatz, um die Ursache von
Netzwerkproblemen schnell zu lokalisieren und zu
beheben.

Proaktive Uberwachung: Durch proaktive Netzwerk-
Uberwachung kdénnen wir potenzielle Probleme erken-
nen, bevor sie zu gréBeren Stérungen fiihren. Unser
Team Uberwacht Ihr Netzwerk und sorgt dafiir, dass es
stets optimal funktioniert. Bei Anomalien oder verdéach-
tigen Aktivitaten werden sofort entsprechende MaB-
nahmen ergriffen.

Leistungsoptimierung: Wir analysieren die Leistung
Ihres Netzwerks und identifizieren Bereiche, in denen
Verbesserungen vorgenommen werden kdnnen. Durch
die Optimierung von Netzwerkeinstellungen, die Aktu-
alisierung von Hardware und Software sowie die Imple-
mentierung bewahrter Verfahren stellen wir sicher,
dass lhr Netzwerk seine maximale Leistung erreicht.

lhr Nutzen

- Schnelle Reaktionszeiten

- Effiziente Problemldsung und -behebung
= Minimierung von Ausfallzeiten

- Verbesserte, effiziente Netzwerkleistung
- Erh6hte Sicherheit
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Aruba SD-WAN

®)

Unternehmen sind zunehmend auf Cloud-Dienste und
global verteilte Netzwerke angewiesen — damit wird
eine leistungsstarke, flexible und sichere Netzwerkin-
frastruktur unerlasslich.

Erleben Sie die Zukunft des Netzwerkmanagements mit
einer Losung, die auf intelligente und sichere Netzwerke
ausgerichtet ist: Aruba SD-WAN ist die Antwort auf die
Anforderungen moderner Netzwerke. Aruba SD-WAN
bietet eine leistungsstarke, sichere und flexible Lésung
fir die Verwaltung und Optimierung moderner Netzwerke.
Mit Funktionen zur Verbesserung der Cloud-Anwendungs-
leistung, intelligenten Netzwerkverwaltung, integrierten
Sicherheit und zentralen Orchestrierung stellt Aruba SD-
WAN sicher, dass Ihr Netzwerk den héchsten Leistungs-
und Sicherheitsstandards entspricht. Durch die Mdglich-
keit, kostengiinstige Internetverbindungen effektiv zu
nutzen und die zentrale Verwaltung zu vereinfachen, bie-
tet sich eine kosteneffiziente und zukunftssichere Lésung
fiir die Netzwerkinfrastruktur Ihres Unternehmens. Mit der
Unterstiitzung fiir dynamische Anpassungen und einer
nahtlosen Integration in bestehende Systeme kann Ihr
Unternehmen Netzwerkressourcen optimal nutzen und
gleichzeitig die User-Erfahrung verbessern.

lhr Nutzen

- Verbesserte Netzwerkzuverldssigkeit

= Optimierte Nutzung vorhandener Netzwerkressourcen

- Optimale Leistung fiir Cloud- und SaaS-Anwendungen

- Intelligente Netzwerkverwaltung und -Giberwachung

- Friihzeitiges Erkennen von Anomalien und Problemen

= Zero-Touch-Provisioning

- Flexible, skalierbare Architektur

- Durchgéngige Sicherheitsstrategie fiir den Datenver-
kehr innerhalb des Netzwerks

- Abgesicherter Zugriff auf externe Cloud-Dienste

- Unterstiitzung von Zero-Trust-Sicherheitsmodellen

- Geringere Latenzzeiten

- Nahtlose Integration von Cloud-Anwendungen

- Zentrale Verwaltungsplattform fiir das gesamte WAN

=2

Mehr Informationen zur zentralen Verwaltungs-
plattform Aruba Central erhalten Sie auf S. 44.

Aruba Security
Service Edge (SSE)

0]

In unserer zunehmend vernetzten Arbeitswelt sind
Unternehmen auf eine Vielzahl von Cloud-Diensten und
-Anwendungen angewiesen — damit gewinnt das Thema
Sicherheit des Netzwerks immer mehr an Bedeutung.
HPE Aruba Networking bietet mit seinem Security Ser-
vice Edge (SSE) - ehemals bekannt als Axis - eine
hochmoderne Sicherheitslésung, die speziell fir die
Anforderungen der modernen IT-Landschaft entwickelt
wurde.

Durch die Kombination von SD-WAN und fortschrittli-
chen Sicherheitsfunktionen in einer Plattform ermdég-
licht Aruba SSE einen ganzheitlichen Schutz aller Netz-
werkressourcen, optimiert die Netzwerkleistung und
vereinfacht die Sicherheitsverwaltung.

Die Flexibilitat, Skalierbarkeit und zentrale Verwaltung
von Aruba SSE sorgen dafiir, dass lhre Netzwerksi-
cherheit auf dem neuesten Stand bleibt und sich an die
individuellen und sich andernden Anforderungen lhres
Unternehmens anpasst. Durch die Zero-Trust-Network-
Access-Funktionen kann Ihr VPN durch eine sichere
L&sung ersetzt werden.

lhr Nutzen

» Ganzheitlicher Schutz durch Security Service Edge

- Optimierung der Netzwerksicherheit

- Sicherer Web-Gateway (SWG)

« Zero Trust Network Access (ZTNA)

« Cloud Access Security Broker (CASB)

- Digital Experience Monitoring (DEM)

- Zentrale Verwaltung und Orchestrierung

- Zukunftssichere Sicherheitslésungen

- Leistungsstarke Sicherheits- und Netzwerk-
management-Funktionen

- KI-gestiitzte Analysen

- Nahtlose Integration von SD-WAN und
Sicherheitsfunktionen

- Effiziente und sichere Verwaltung des Netzwerks

- Intelligente Verkehrssteuerung

- Flexibilitat und Skalierbarkeit fir moderne Netzwerke
- Problemlose Integration in bestehende Netzwerk-

infrastrukturen
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Die SIEVERS-GROUP als Partner

Wir machen IT einfach - seit 1989.

Mehr als 350 Mitarbeitende machen die SIEVERS-GROUP an den Standorten Osnabriick
und Kaarst bundesweit zu dem IT-Dienstleister, der er schon seit mehr als drei Jahrzehn-
ten ist: Inr kompetenter Partner fiir ganzheitliche IT-Architekturen. Dariiber hinaus setzt die
SIEVERS-GROUP seit jeher auf strategische Partnerschaften mit ebenso innovativen wie
renommierten Herstellern, Technologiefiihrern und Branchenspezialisten im In- und Aus-
land. Wenn lhre IT lauft, haben Sie Freiheit und Ruhe, um sich konsequent auf lhr Kern-
geschéaft fokussieren zu kénnen.

Sie haben Interesse an unseren Produkten und Services und wiinschen eine personliche
Beratung? Nehmen Sie Kontakt mit uns auf - wir freuen uns auf den offenen Austausch
mit lhnen.

SIEVERS-SNC Computer & Software GmbH & Co. KG
Ein Unternehmen der SIEVERS-GROUP
Hans-Wunderlich-Strae 8

49078 Osnabriick

Telefon: 05419493 0

info@sievers-group.com
www.sievers-group.com

Bei uns sind Sie auf der sicheren Seite:

Qualitats- Informations- Datenschutz- Cloud-Standard
management- sicherheits- Grundverordnung fir Datenschutz
system managementsystem  (DSGVO)

Business Continuity Projekt- Projekt-
Management management management
System (BCMS)

all digital.
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SIEVERS-SNC Computer & Software GmbH & Co. KG
Ein Unternehmen der SIEVERS-GROUP
Hans-Wunderlich-StraBe 8 - 49078 Osnabriick

Telefon: 054194930
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www.sievers-group.com

SIEVERS
all digital.




